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Sammendrag

Domain Name System (DNS) er systemet som har gjort det mulig for oss
brukere & identifisere maskiner og tjenester pa Internett ved hjelp av navn
tiltross for at maskiner benytter IP-adresser til & identifisere hverandre.

DNS er kort sagt et distribuert databasesystem. Databasen inneholder
ressursfelter som blandt annet benyttes for a assosiere et navn med en IP-
adresse. Enhetene som er ansvarlig for & lagre ressursfeltene kalles
navnetjenere, mens enhetene som foresper data fra disse kalles resolvere.
Resolverne er ofte implementert som en biblioteksrutine som programmer
benytter for a skaffe informasjon fra databasen.

I denne oppgaven har vi spesifisert, designet og implementert en tjeneste som
settes opp mellom to navnetjenere som replikerer hverandre ved hjelp av en
protokoll kalt AXFR. Tjenesten oversetter ressursfelter som inneholder IPv4-
adresser til ressursfelter som inneholder IPv6-adresser. Disse ressursfeltene
kan da benyttes av programmer som kjorer pa maskiner tilknyttet et rent IPv6-
nett for a fa tilgang til tjenester pa IPv4-Internett via en IPv6/IPv4-oversetter.

Tjenesten er ment utvidet slik at den kan handtere replikering mellom en
navnetjener pa et rent [Pv6-nett og en navnetjener plassert pa IPv4-Internett,

men dette handteres ikke av tjenesten i dag.

Implementasjonen er gjort i Python 1.5.2 pa FreeBSD 3.2.
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Tekst som benytter font i denne oppgaven er ment som fordypningsstoff.
Det er derfor ikke nedvendig & lese dette for a fa en full oversikt over
oppgavens innhold. Teksten er ment for & gi oppgaven gjenbruksverdi
innenfor Vermicelli-prosjektet.

Eksmpel pa font -skrift:

nnet

I dokumentet har vi konsekvent benyttet det engelske ordet ost tiltross for
at det norske sprak har ord med samme betydning som dette navnet: vert,
vertsmaskin, maskin. Dette er et valg som vi har gjort pa bakgrunn av at host
og hostnavn er mer innarbeidet i vart sprak enn vert og vertsnavn.
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a fttel

Introd s on

akgrunn

Domain Name System (DNS) er systemet som har gjort det mulig for oss
brukere & identifisere hoster og tjenester pa Internett ved hjelp av navn tiltross
for at datamaskiner benytter IP-adresser til & identifisere hverandre.

Systemet bestar kort sagt av to enheter, en navnetjener og en resolver, samt
en protokoll. Navnetjeneren er tjenerprogramvare som lagrer informasjon om
hoster og tjenester i en distribuert database, mens resolveren er
klientprogramvare som benytter funksjonaliteten som protokollen tilbyr til a
foresporre data fra denne databasen.

Resolveren er ofte implementert som en biblioteksrutine som inkluderes i
nettverksapplikasjoner. Applikasjonen kan slik utnytte funksjonaliteten som
resolveren tilbyr til & gjere oppslag i navnetjenerens database. Siden databasen
blandt annet inneholder mappinger mellom hostnavn og IP-adresser sgrger
systemet for & gjore applikasjonen mer brukervennlig ved at brukeren tillates
a benytte navn fremfor IP-adresser.

Systemet fungerer bade pa rene IPv6-nett, hvor hoster og tjenester er assosiert
med IPv6-adresser i databasen, og pa rene IPv4-nett, hvor hoster og tjenester
er assosiert med IPv4-adresser i databasen. Systemet kan saledes krediteres
mye av @ren for Internetts suksess.

Tiltross for dette skaper systemet problemer i IP-heterogene miljoer hvor for
eksempel en IPv6-host ensker tilgang til en IPv4-tjeneste. IPv6-hostens
resolver vil i et slikt tilfelle svare med en feilmelding siden tjenesten ikke er
assosiert med noen IPv6-adresser.

roblemstilling

Registrarer pa Internett kan na TANA tilby adresser fra adresserommet til
IPv6. Dette har fatt organisasjoner til a4 konvertere sin infrastruktur til
IPv6-teknologi tiltross for at denne protokollen er innkompatibel med IPv4.

For ikke & gi avkall pa alle tjenestene som tilbys pa IPv4-Internett benytter

man ulike mekanismer som oversetter mellom IPv6 og IPv4. Disse
mekanismene er programmer som kjorer pa hoster som er utrustet med et
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dobbelt sett med protokollstakker (eng: wual sta  ost). En stakk for IPv6 og
en stakk for IPv4. Disse hostene (illustrert i figur 1.1 som Oversetter ) er sa
plassert pa randen mellom det rene IPv6-nettet og IPv4-Internett. Ved a
konfigurere en slik host med bade en IPv4-adresse og en IPv6-adresse kan
hosten sende og motta datagrammer tilherende begge protokollene.
Mekanismen serger sa for & oversette eller videreformidle data mellom
protokollene.

i r 11 Senario for problemstillingen.

Et fellestrekk hos flere av disse mekanismene er at de reserverer et 64 bits
IPv6-prefiks som benyttes til & rute trafikk som skal til oversetteren. Ved a
benytte en IPv4-mappet IPv6-adresse som bestar av det angitte prefikset
utvidet ved hjelp av O-er til 6 bits, samt IPv4-adressen til hosten som man
onsker a kontakte, kan hoster pa IPv6-nettet kommunisere med hoster pa
IPv4-Internett.

For at brukerne pa IPv6-nettet skal slippe a4 matte benytte disse adressene (pa
32 heksadesimale siffer) for a fa tilgang til tjenester pa IPv4 Internett benytter
man i dag DNS ro y | snin er.

Slike pro ier snapper opp DNS-forespersler fra resolvere for sa a
videresende foresperselen til en virkelige navnetjener. Svaret som
navnetjeneren returnerer til pro ien blir sa sjekket. For eksempel: Inneholder
svaret en [Pv6-adresse returneres det uforandret til resolveren. Returneres en
feilmelding foresper pro ien pa nytt slik at den far vite IPv4-adressen til
tjenesten. Adressen i dette svaret oversettes sa til en IPv4-mappet IPv6-adresse
for det returneres til resolveren. Dette gjor det mulig for brukeren a
konsekvent fa benytte navn pa tjenester uansett om tjenesten er lokalisert pa
IPv6-nettet eller pa IPv4 Internett.

DNS-pro ier har derimot den svakheten at de alltid benyttes uansett hvilke
data som foresperres av en resolver. De er slik et ugnsket mellomledd mellom
resolver og navnetjener for alle DNS-oppslag som ikke er IPv4-spesifikke
siden disse ikke behever endringer.
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Denne problematikken gir oss en problemstilling som vil veilede det videre
arbeid i denne oppgaven. Problemstillingen er to-delt:

DNS tjenere enytter en e en roto oll for re li ere ata i DNS

r et muli oversette enne mel in sstr mmen sli at
v s esifi e ata lirom jorttil v s esifi eiene en
oversetter

m er muli  an DNS tjenere som er lassert et rent
v nett re li erer ata fra tjenere vV nternett ve
jel av enne oversetteren

Problem 1 er relatert til DNS, mens problem 2 er relatert til DNS bruk av
TCP/IP.

etode

Litteraturen beskriver en rekke ulike metoder som kan benyttes ved utviking
av programvare. Felles for de fleste, inkludert den kjente vannfallsmo ellen
Sommerville s. , er at de deler utviklingsprosessen inn i ulike faser som ma
utferes i en bestemt rekkefolge. Innenfor hver fase har man sa et sett med
aktiviteter som produserer delresulterer til det endelige produktet. Slike
fremgangsmater er hensiktsmessig nar man har en klar forstaelse om emnet,
eller at man har en detaljert beskrivelse av kundens krav. I vart tilfelle er
ingen av disse tilfredstilt.

Felgende kriterier er lagt til grunn for valg av metode i denne oppgaven:

Oppgaven er et enkeltmannsprosjekt.
Oppgaven er tidsbegrenset og relativt kortvarig.
Mye informasjon skal tilegnes og forstas.
Problemets omfang er ikke kjent pa forhand.

Dette gjor det nedvendig med en metode som tillater en rask utviklingsprosess
og som kan héndtere fundamentale endringer i systemet underveis. Metoden
som best tilfredstiller vare kriterier kalles utvi lin smo ellen (eng:
evolutionary mo el) Sommerville, s.11 .

Modellen tillater at aktivitetene: spesifikasjon, utvikling og validering skjer
samtidig og er saledes effektiv ndr man ensker & produsere en system-
prototype. Prototypen kan sa benyttes til & forstd problemet.
Utviklingsmodellen har vist seg egnet ved utvikling av sméa systemer hvor
kravet til synliggjering av progresjon gjennom dokumentasjon er minimalt.
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Organisering av oppgaven

I utarbeidelsen av dette dokumentet vil vi benytte rapportmalen som er
bekrevet i Hartvigsen . Denne oppgavens struktur og innhold blir da:

Kapittel ereti ra eer
Presenterer et teoretisk fundament for oppgaven. Her presenterer vi teori som
er nadvendig for forstaelsen av oppgavens innhold samt teori som vil komme
til anvendelse senere i oppgaven.

Kapittel Kra peiia n
Presenterer en system-modell som beskriver tjenesten og dens omgivelser.
Videre fremsettes funksjonelle og ikke-funksjonelle krav til tjenesten.

Kapittel ein

Presenterer ulike designlgsninger som kan benyttes i tjenesten. Disse vurderes
opp mot de krav vi fremsatte i kappittel 3. Resultatet av denne evalueringen
gir oss et design som vi gnsker & implementere.

Kapittel I ple enta n
Beskriver implementasjonen av designet i en FreeBSD/KAME-omgivelse.

Kapittel e tin i n

Presenterer en passende nettverksomgivelse som benyttes for & teste
implementasjonen. Resultatene av testene blir s& dreftet opp mot kravene vi
satte til tjenesten.

Kapittel i ere ar ei
Presenterer forslag til fremtidig utvidelser av tjenesten.

Kapittel I tnin
Her ser vi tilbake pa det som er gjort i oppgaven og setter dette i et
perspektiv.

Kapittel € eran er
Inneholder en referanseliste over litteratur som har vert benyttet ved
gjennomferingen av denne oppgaven.



a fttel

eoret s ramme er

nnledning

Mye av den suksessen som Internett har fatt kan kreditteres to teknologier,
nemlig IP og DNS. IP er protokollen som ved hjelp av sitt adresseringssystem
har gjort det mulig & lage ett virtuelt nett av alle de fysiske nettene som
Internett bestar av, mens DNS er navnetjenesten som lar oss mennesker
benytte navn pa maskiner og tjenester fremfor kryptiske adresser.

I delkapitlene som felger vil vi se nermere pa hva DNS er og hvordan
systemet fungerer. Vi vil ogsa presentere BIND som er en implementasjon av
protokollene i dette systemet. Sammen vil dette danne en basis for det
oppgaven virkelig skal handle om, nemlig soneoverfering i DNS.

N DNS enytter roto oller fra roto ollfamilien ransmission
ontrol roto ol nternet roto ol Det er erfor
n ven i atleseren ar unns a om enne roto ollfamilie
si en ettei evil li es reveti enne o aven
er e rli o umentert an re ste er

Domain Name S stem

Mennesker kan ofte ha problemer med a huske tall, og da i serdeleshet IP-
adresser. For a lette pa dette problemet ble det derfor i Internetts barndom
utviklet et system hvor man navnga hoster ved & benytte sakalte ostnavn
(hostnavn er navn som kan tilordnes alle enheter som har en IP-adresse).
Systemet, som ble utviklet som en abstraksjon ovenpa TCP/IP, gjorde det
mulig for mennesker a benytte navn, mens TCP/IP fortsatt kunne benytte IP-
adresser.

11 t-ta ell
S esifisert i o

Til & begynne med benyttet man en lgsning kalt ost ta ell til a holde styr pa
hostnavn pa Internett. Metoden gikk ut pa at man valgte & la en sentral

2-5



myndighet, Net ork Information Center ved Stanford Research Institute (SRI-
NIC, eller bare NIC), administrere mappingen mellom hostnavn og IP-
adresser. Informasjonen ble gjort tilgjengelig i en tekstfil (HOSTS.TXT) pa
NICs tjener og jevnlig oppdatert etterhvert som NIC mottok oppdateringer fra
administratorer via e-post. Hoster tilknyttet Internett kunne sa laste ned fila,
tilpasse formatet til operativsystemet, for sa a benytte denne lokalt. Siden kun
NIC oppdaterte fila var man sikret at informasjonen var konsistent.

Med den eksplosive veksten som Internett hadde ble denne metoden sveert
bandbreddekrevende siden fila ble sterre og sterre og antallet hoster som lastet
den ned ble sterre. Den hadde i tillegg den klare ulempen at lokale endringer
ikke ble synlig pé Internett for NIC hadde gjort de nedvendige endringene
og hostene pa Internett hadde lastet ned den oppdaterte mappefila. Internett
hadde behov for en bedre lgsning.

Dette fikk de ansvarlige myndighetene pa Internett til a igangsette en
undersgkelse for & finne en arvtager. Det nye systemet matte tillate lokal
administrasjon av data, men allikevel gjore dataene globalt tilgjengelig. Dette
ville fjerne flaskehalsen som den sentrale administrasjonen utgjorde, redusere
trafikken som skyltes filoverfering av HOSTS.TXT og gjere oppgaven med
a holde dataene oppdatert enklere. Videre skulle navnenes unikhet bevares
gjennom bruk av et hierarkisk navnerom.

1

S esifisert i o
etter o iu lar eter i s esifi asjonen

Losningen pa problemene ble spesifisert i RFC 2 og 3 og senere
erstattet av. RFC 4, 1034 og 1035 . Systemet som ble beskrevet kaltes
Domain Name System, og er i dag mest kjent som forkortelsen DNS.

DNS er kort sagt et distribuert databasesystem som inneholder informasjon
om hoster, og hvor ansvaret med a vedlikeholde denne informasjonen gjores
av desentraliserte myndigheter. Enhetene i systemet opererer ut fra klient-
tjener prinsippet. Systemet har for lengst overtatt oppgaven til host-tabell pa
Internett.

DNS bestar av tre hovedkomponenter:

Domenenavnerom og ressursfelt.
Navnetjenere.
Resolvere.

Disse komponentene vil vi i det felgende beskrive nermere. Vi forsgker a fa
med hovedpunktene av DNS spesifikasjonen, men enkelte detaljer ma
naturligvis utelates. Den interesserte leser kan om ngdvendig lese RFCene
som er refererert eller de nevnt hos DNS .

2-6



Databasen som DNS benytter er indeksert pd omenenavn (eng: omain
name). Dette navnet til en navngitt sti i et invertert tre som kalles
omenenavnerommet (eng: Domain Name S a e). Navnerommet bestar av
flere hierarkier (maksimalt 12 ) hvor man har forgreninger i navngitte
knutepunkter kalt no er. Pa toppen av treet har man kun en rot kalt rota.

DNS setter ingen forutbestemte krav til utformingen av navnerommet/treet.
Navnerommet kan saledes organiseres uavhengig av det fysiske nettverkets
struktur (topologi) og geografi. Dette er en av de viktigste suksess faktorene
til DNS.

Et eksempel pa et navnerom er vist i figur 2.1. Treets struktur sammenlignes
ofte med et UNIX filsystem (Figuren er hentet fra Albit ).

i r 1 Eksempel pa navnerom i DNS.

DNS gjor det mulig & ha flere parallelle navnerom/treer. Hvert enkelt
navnerom inneholder data tilherende en bestemt lasse (eng: class). For oss
er kun IN -klassen av interesse. Denne klassen indikerer Internetts
navnerom. Nar vi i det folgende benytter ordet navnerom er dette a forstas
som Internetts navnerom.

1 aniin a n er
Noder navngis ut fra felgende regler:

Nodens navn (eng: label) kan vaere fra O til 63 tegn.

Navnets oppbygning ma vere i trad med det som er spesifisert i
RFC 1034 . I grove trekk betyr dette at navnet kun kan
inneholde tegn fra A til med store eller sma bokstaver, tallene
0 til , samt bindestrek. Navnet ma starte med en bokstav og
avslutte med en bokstav eller et tall. For sakalte post-domener ma
ogsa reglene i RFC 22 folges.

Noder som er sgstre i treet far ikke lov til 4 ha samme navn.
Dette sikrer at domenenavnet er unikt.



Treets rotnode har reservert en null -streng () som navn.
enena n

Domenenavnet til en node er det navnet man far ved a sette sammen alle
navnene som ligger pa stien fra noden til rota adskilt med . (punktum).
Dette er en konvensjon som gjer at man ved & lese et domenenavn fra venstre
mot hgyre gar fra mest spesifikk til minst spesifikk (eks: pasta.cs.uit.no.). For
en IP-adresse er konvensjonen motsatt, fra minst- til mest spesifikk (eks:
12 .242.16.0).

Et domenenavn som ender med et punktum (som er et annet navn pa rota)
kalles et a solutt omenenavn en a solute or fully ualifie omain name

DN , mens et navn uten punktum sies a vere relativt. Relative navn kan
benyttes dersom man har programvare som serger for a utvide navnet til et
F DN.

ene

Et omene (eng: omain) er representert ved hjelp av et domenenavn.
Domenet bestir av den delen av navnerommet som er i og under
domenenavnet (noden) som spesifiserer domenet. Dersom domenet er
inneholdt i et annet domene (noder ovenfor i treet) kalles domenet et su
omene. Et domene representerer saledes et sub-tre av navnerommet.

I figur 2.2 (figur hentet fra Albit ) ser vi et eksempel pa et domene.

Domenet purdue.edu. er et sub-domene av edu. . edu er igjen et sub-
domene av . (rota).

ir Ett domene i navnerommet.



ele erin

For a forenkle administrasjonen av navnerommet tilbyr DNS sakalt
desentralisert administrasjon gjennom delegering av ansvar. Dette innebeerer
at en organisasjon (navnemyndighet) som administrerer et domene kan splitte
dette opp i sub-domener. Ansvaret for noen av sub-domenene kan sa
delegeres bort til andre organisasjoner. Dette gjor at domene-
treet/navnerommet blir mer handterbart. I figur 2.3 (figur hentet fra Albit )
ser vi at edu -domenet har tre sub-domener: berkeley , purdue og n u .
Blandt disse er berkeley og purdue delegert vekk.

ir Bort-delegering innenfor et domene.

e r elt

Hver enkelt node i domene-treet er likeverdige og utgjer det man kaller et
ressurssett. Dette settet inneholder ressursinformasjon som er assosiert med
domenenavnet til noden. Informasjonen bestar s& av separate ressursfelter
(eng: esour e e or s, s) hvor formatet pa hvert enkelt felt er
standardisert i DNS. Rekkefalgen pa de ulike RRs er ikke signifikant og
trenger ikke bevares av enheter i DNS.

Enhetene som er ansvarlig for a lagre DNS-informasjon kalles navnetjenere
(eng: name servers). Dette er tjenerprogram som lagrer dataene i sékalte
omene ata aser.

1 ne

Navnetjenerne har generelt kun komplett informasjon om en del av
navnerommet, kalt en sone (eng: one). Denne bestar av det gjenvaerende
domenet som ikke er delegert vekk for administrasjon av andre organisasjoner.
Domene-databasen er saledes partisjonert pa to méter: forst ut fra klassen til
navnerommet (kapittel 2.2.3), sa ut fra kutt som er gjort i navnerommet
mellom noder som felge av bort-delegering.

Pa figur 2.4 (figur hentet fra Albit ) har vi vist forskjellen mellom et

domene og en sone. Domenet ca har delegert bort ansvar for sub-domenene
ab.ca , on.ca og c.ca . De to sub-domenene som ikke er merket er ikke
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delegert vekk, og er derfor fremdeles en del av sonen ca .

ir Forskjellen pa domene og sone.

Ved a gi hver navnetjener sin sone som den har ansvar en aut ority for
blir informasjonsmengden i domene-databasen mindre og mer handterbar enn
a ha ansvar for hele domenet.

All informasjon om sonen er beskrevet ved hjelp av RRs i domene-databasen.
Dette er grovt sett RRs som beskriver sonen ved a anngi eventuelle sub-
domener som er delegerte vekk, samt informasjon om hostene innenfor denne
sonen. Sonen er saledes definert av et ressurssett.

Tjenere kan ogsé konfigureres til & ha ansvar for flere soner. Dette er vanlig
siden DNS krever at alle soner minimum skal vere tilgjengelig via to
uavhengige navnetjenere RFC 20 . Nodvendig redundans kan for eksempel
skje ved at to organisasjoner drifter hverandres soner.

Flere redundante navnetjenere har en rekke fordeler. For det forste far man
lastdeling mellom de enkelte tjenerne, for det andre kan navnetjenerne fysisk
plasseres slik at man far kort responstid og for det tredje, en sone som er vidt
distribuert ved hjelp av mange redundante navnetjenere gjor sonedataene
generelt mer tilgjengelig for hoster pa Internett. Pa den annen side vil en sone
som har mange navnetjenere ha et storre ressurssett enn en med fa. Dette
siden ressurssettet inneholder litt informasjon om alle navnetjenere som er
ansvarlig for sonen. Antallet navnetjenere man har behov for i de enkelte
soner ma derfor vurderes i de enkelte tilfeller.

DNS-spesifikasjonen forutsetter ingen krav til hverken: 1) implementasjon, 2)
konfigurasjonsinformasjon som benyttes av navnetjeneren ved oppstart og
under eksekvering, eller 3) plasseringen av navnetjeneren. Punkt 3 inneberer
at en navnetjener kan vaere ansvarlig for en sone, men hosten den kjorer pa
kan ha et navn som tilherer en annen sone.

I ere ri reprel

En navnetjeners primere oppgave er a svare pa forespersler ved bruk av data
fra sin lokale sone. Alsa data fra sonen som den selv er ansvarlig for og har
myndighet over (eng: aut oritative ata). Responsen vil saledes enten vere
en feilmelding, svar pa foresperselen, eller en henvisning til andre
navnetjenere som er nermere den enskede informasjonen. Klienter som
foresper data pa denne maten benytter en i e re ursiv foresperselsmetode.
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Denne metoden er enkel for tjeneren, men kan vere krevende for klienten
dersom den méa utfere mange forespeorsler som resulterer i flere henvisninger
for den mottar svaret pa foresparselen.

e ri reprel

DNS spesifiserer ogsa en foresperselsmetode kalt re ursiv forespersel.
Implementasjonen av denne typen forespersel er valgfri (eng: option), men de
fleste navnetjenere statter i dag denne. Metoden gar ut pa at tjeneren patar seg
en Kklientrolle ved a foresperre andre navnetjenere. Sett fra klientens side vil
responsen pa en slik foresporselsmetode enten veere en feilmelding, eller
svaret pa foresperselen.

Tjenere som stotter denne mekanismen signaliserer dette i responsmeldingene
til klienten. Rekursive forespersler benyttes kun dersom det er enighet mellom
klient og tjener om a benytte denne.

Denne metoden er enkel for klienten, men tjeneren, i sin klientrolle, kan fa en
krevende oppgave dersom den mottar flere samtidige foresparsler fra ulike
klienter.

a ter

DNS spesifiserer flere typer navnetjenere. Disse kategoriseres ut fra hvor de
henter sin informasjon fra. Vi vil ta for oss to typer. aster og se on ary.
Disse vil dekke vart behov i denne oppgaven.

Den vanligste typen kalles master (eng: master master server rimary server).
Alle soner i navnerommet inneholder minst en slik tjener. Denne laster
soneinfo (domene-databasen) som den er ansvarlig for fra filer som ligger pa
lokal disk. Den er séledes den primere kilden for informasjon om denne
sonen. Disse filene, ofte kalt master filer eller sone ata, er tekstfiler som
beskriver sonen. Formatet pa innholdet i disse filene er standardisert slik at
alle implementasjoner av navnetjenere forstar disse. Et standardisert format
gjor det blant annet enkelt a sette opp flere tjenere for redundans siden filene
kan overferes via for eksempel ftp eller e-post . Den anbefalte metoden for
overfaring av sonedata kalles og er en protokoll som presenteres i
kapittel 2.4.

Innholdet i master-filene legges inn manuelt av en administrator.
e n ar

For & tilfredstille kravet om redundans av navnetjenere géar det an a sette opp
to eller flere master-tjenere, men dette er ikke sa vanlig. Vanligvis benyttes
en annen type navnetjener, kalt se on ary (eng: slave slave server se on ary
server) til dette. Denne tjeneren har ingen master-filer lokalt, men laster i
stedet dataene den er ansvarlig for over nettet fra en annen navnetjener. Denne
prosessen kalles soneoverf rin (eng: one transfer). Navnetjeneren som
kontaktes kan enten vere en master eller en annen secondary.



Secondary skaffer saledes sin informasjon via DNS, mens en master krever
at en utenfor DNS, en administrator, manuelt legger informasjon inn i DNS.

Det a benytte secondaries fremfor flere mastertjenere gjor administrasjonen av
sonen enklere. Dette siden man kun trenger & holde ett sett med masterfiler
oppdatert. Secondaries serger selv for at sonedataene er synkronisert med
mastertjenerens sonedata.

En secondary kan ogsa settes opp til a lagre sonedata pa lokal disk. Dette gjor
at tjeneren kommer raskere opp etter en restart. Secondary vil selv sjekke opp
mot en annen navnetjener om de lokale sonedataene er oppdatert . Er de
oppdatert har man spart nettverket for en soneoverfering, ellers lastes sonen
ned pa nytt.

Selv om ordet secondary har en litt negativ klang over seg, er det ingenting
i DNS-spesifikasjonen som favoriserer en master fremfor en secondary.
Informasjonen for en sone sier kun hvem som er navnetjenere og ikke noe om
hvilken type tjenere det er. Administrator fastsetter typen tjener i
oppstartfilene til navnetjeneren.

Klientprogrammene som foresper informasjon fra navnetjenerne kalles
resolvere. Disse utferer oppgaver pavegne av andre brukerprogrammer som
kjorer pa samme host. Oppgavene er:

- Sende forespgrsler til navnetjenere.

- Oversette responsen.

- Returnerer informasjonen til programmet som gnsket informasjon
fra navnerommet.

Programmer slipper siledes & utfore informasjonsinnhenting selv, men far
resolveren (spesialisten) til & utfere denne. Resolveren benytter primaert UDP
nar den sender forespgrsler til en navnetjener (mindre protokoll-kostnader),
men TCP kan ogsa benyttes.

Resolveren benytter lokalt lagret konfigurasjonsinformasjon til a avgjere
hvilken navnetjener som skal benyttes for & fa informasjon fra navnerommet
(UNIX: [etc/resolv.conf). Det kan godt veere at navnetjeneren som konsulteres
kjorer pa samme host som resolveren.

Dersom foresperselen er et realtivt domenenavn blir disse komplettert til et

absolutt domenenavn ved hjelp av innholdet i denne konfigurasjonsfilen for
resolveren sender foresperselen til navnetjeneren.
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Resolveren er altsa uavhengige programmer som tilbyr andre programmer et
grensesnitt til navnetjenere og ofte implementert som en biblioteksrutine som
programmene benytter.

1 iti a iIn

For a avlaste navnetjenerne, redusere responstiden samt redusere bruken av
nettverket kan enhetene i DNS benytte a in .

Tjenere som tilbyr rekursive foresporsler cacher og distribuerer
informasjon om data som den tilegner seg ved forespersler til
andre navnetjenere. Sett fra klientene blir dette som en sentralisert
cache.

Tjenere som kun tilbyr ikke-rekursive forespersler har ikke behov
for caching siden disse ikke tilegner seg ny informasjon via andre
navnetjenere. Her kan neste cache-metode benyttes ...
Resolvere kan ogsa cache data, men cachen blir da kun en sentral
cache for den bestemte hosten (eller sett fra nettverket, en
distribuert cache. Resolver-caching er gunstig dersom resolv.conf
benytter search list til a komplettere relative domenenavn).
Ved a la resolveren cache sonedata som den mottar fra en
navnetjener som kjorer pa samme host kan responstiden reduseres
og navnetjeneren avlastes, men dette kan medfere
gyldighetsproblemer mellom sonedata og cachede data.

Caching gjor at enhetene kan utfere mer intelligente forespersler ut fra de
data de allerede har i sin cache. Navnetjenere som tilbyr rekursive foresparsler
er spesielt gunstig siden disse relativt fort opparbeider seg en velutbygd
sentral cache.

Alle respons-meldinger inneholder et time to live -felt (TTL) og et
authoritative ans er -flagg. TTL indikerer hvor lang tid dataene i responsen

er gyldig, mens authoritative forteller om responsen kom fra en cache (eng:

non-authoritative) eller fra en ansvarlig navnetjener (eng: authoritative).

Verdien pa TTL er bestemt av den ansvarlige navnetjeneren. Enheter som
foresper data fra denne navnetjeneren kan da maksimalt lagre disse, eller gi
disse videre til andre enheter, sa lenge som TTL angir. Er TTL nadd ma man
foresporre pa nytt.

TTL-verdien avgjores av den som administrerer den ansvarlige master-
navnetjeneren. TTL er et kompromiss mellom konsistens og belastningen av
navnetjeneren og nettverk. En cache med for lav TTL vil gjere ungdvendig
mange forespearsler og vil ogsa gke nettrafikken, mens en cache med hey TTL
vil vaere treg med & fa med seg endringer som skjer i navnerommet.
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eati a In

Negativ caching gjer det mulig for navnetjenere og distribuere, og resolvere
og cache forespersler som har resultert i negative svar. Enhetene i DNS lagrer
séledes kunnskap om at RRs ikke eksisterer.

Fordelene med negativ caching er at det reduserer responstiden for negative
svar, men det reduserer ogsa nettverkstrafikken ved at antallet foresporsler
som sendes mellom resolvere og navnetjenere reduseres.

Siden beskrivelsen av negativ caching i RFC 1034 var ufullkommen har
kapittel 4.3.4 i denne RFCen blitt erstattet av. RFC 230 . Den har samtidig
gjort negativ caching til en obligatorisk del av DNS-resolvere. Dersom disse
benytter caching skal de ogsa benytte negativ caching.

Navnerommet p nternett

Som nevnt i kapittel 2.2.3 har DNS ingen forhandsbestemt semantikk om
hvordan et navnerom skal se ut. Man star saledes fritt til & velge utformingen
av navnerommet.

Pa Internett har man valgt et navnerom med en struktur lik det vi viste i figur
2.1: et bredt tre med mange nivaer. Dette navnerommet, ogsd kalt

omenenavnerommet, har vi i det folgende valgt & betrakte som to-delt
bestaende av ett navnerom og ett adresserom med en felles rot. Dette for a
forenkle var forklaring.

Navnerommet pa Internett bestar av de dataene i DNS-databasen som kan
indekseres pa domenenavn (som ikke inneholder IP-adresser i navnet). Pa topp
i dette treet, rett under rota, finner vi sakalte to niv  omener. Disse RFC
15 1 tilherer enten en kategori kalt eo rafis e lan s esifi e omener (eng:
ountry o eto level omain, tl),eller enerelle omener (eng: eneri
to level omains, tl).

De landspesifikke domenene benytter to-bokstav-forkortelser slik som
spesifisert i CCTLD , mens de generelle domenene er bestemt av.~ TLD .
Eventuelle utvidelser av de generelle domenene avgjeres av. TLD .

enerelle toppniva-domener:
com, edu, net, org, og int RFC 15 1.

enerelle toppniva-domener kun til bruk i USA:
gov ogmil RFC 15 1.

Eksempeler pa land-baserte domener:
no, se, dk, us, uk, og fi.
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Nye toppniva-domener for ulike formal:
.aero, .bi , .coop, .info, .museum, .name og .pro ICANNI1

Under toppniva-domenene er det lite struktur. Enkelte landspesifikke domener
har en struktur pa det andre nivaet, for eksempel i .us -domene finner vi alle
statene i USA, mens under .no -domenet finner vi alle fylkene ( Svalbard)
i Norge.

For a opprette sitt eget domene under disse domenene ma man kontakte
registreringsmyndigheter. Organisasjonen nternet or oration for ssi ne
Names an Num ers ( NN) er ansvarlig for overordnet koordinering og
héndtering av DNS, og i serdeleshet toppnivd-domenene ICANN2 . Denne
organisasjonen har sa delegert bort den daglige administrasjonen av DNS til
Net or Solutions n ( nterN ), som igjen har delegert bort de land-
spesifikke domenene til organisasjoner i de enkelte land.

Et navnerom som er indeksert pA domenenavn gjor det vanskelig a finne IP-
adresser. Dette siden et slikt sgk krever at vi gjor et utt mmen e (eng:
e austive) sgk. Det vil si a traversere domenenavntreet samtidig som vi for
hvert domenenavn sgker gjennom alle data helt til vi treffer riktig mapping.

Péa Internett har man i stedet valgt & benytte en annen lgsning, nemlig a
benytte en del av domenenavnerommet til IP-adresser som domenenavn. Det
domenet som inneholder IPv4-adresser kalles ina rar a , mens det
domenet som inneholder IPv6-adresser kalles i int .

Siden IP-adresser, som nevnt i kapittel 2.2.3.2, blir mer spesifikke fra venstre
mot hoyre mens domenenavn blir mindre spesifikke fra venstre mot hoyre, har
man valgt a plassere den minst spesifikke delen av [P-adressen gverst i treet,
mens den mest spesifikke delen er plasser nederst. Dette gjor det mulig a
delegere ansvar ogsa for disse to domenene (eks: domenet 15.in-addr.arpa.
til den som administrerer nettverk 15.0.0.0).

For IPv4 er nodene i in-addr.arpa -domenet navngitt utfra dotted decimal -
representasjon til IP-adressen. Tilsvarende for IPv6-adresser er nodene i

ip6.int -domenet navngitt ut fra nibbel -representasjonen (4 bits) til IPv6-
adressen.

Dersom et brukerprogram gnsker & finne det korresponderende domenenavnet
til en IP-adresse, kalt reverse loo u , er det resolveren som reverserer IP-
adressen og legger til enten in-addr.arpa eller ip6.int for den foresper en
navnetjener. I figur 2.5 (figur hentet fra Albit ) ser vi hvor hosten med IP-
adresse 15.16.1 2.152 er plassert i adresserommet. IP-adressen er reversert og
in-addr.arpa er lagt til som et suffiks: 152.1 2.16.15.in-addr.arpa. .
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ir in-addr.arpa -domenet.

ICANN har valgt a handtere tildeling av IP-adresser adskilt fra tildeling av
domenenavn pé Internett. Dette siden IP-adresser krever en mer varsom
tildeling siden dette er globalt unike identifikatorer som pévirker stabiliteten
pa Internett.

Ansvaret for IP-adresser, IPv4 og IPv6, har TANA delegert bort til tre
regionale registreringsmyndigheter. I Europa heter organisasjonen  seau
uro ens( i e N ), i Asia og Stillehavs-regionen sia a ifi Net or
nformation enter ( N ), mens i Amerika heter organisasjonen meri an
e istry or nternet Num ers ( N). Disse kan sa tildelle registrar-
myndigheten til andre innenfor sin region, men under ganske strenge regler.

Figur 2.6. viser de geografiske omradene i Verden som disse tre registratorene
er ansvarlig for.
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ir eografisk inndeling til de tre registrarene ARIN,
APNIC og RIPE NCC.

Internett benytter et sett av master-navnetjenere (13 stykk i skrivende stund)
til & holde styr pa rota i navnerommet. Disse tjenerne er geografisk spredt og
laster informasjon om de ansvarlige navnetjenerne for toppniva-domenene pa
Internett. Dette utgjor det man kaller rot-sonen pa Internett.

Sjekker man filen root. one hos INTERNIC ser man at denne bestar av
domenenavnet og IPv4-adressen til navnetjenerne ansvarlig for domenene: net,
gov, edu, arpa, com, org, mil, int og alle ccTLD.

Alle navnetjenere pa Internett foresper rot-tjenerne nar de mottar foresporsler
som de selv ikke kan besvare (hverken fra ansvarlig sone eller cache). Rot-
tjenerne kan sa gi informasjon om hvem som maé foresperres for & komme
naermere svaret man sgker. Bruken av caching i DNS-enhetene og den
sapass store redundansen av rot-tjenere pa Internett sgrger for a avlaste hver
enkelt rot-tjener.

I figur 2. (figur hentet fra Albit ) ser vi et eksempel pa hvordan rot-
tjeneren  benyttes ved  adressebestemmelse av ~ domenenavnet
girigiri.gbrmpa.gov.au. . Resolveren sender forst en forespersel til sin
lokale navnetjener. Siden denne ikke er ansvarlig for dette domenet
videresender han foresperselen til en rot-tjener. Denne henviser den lokale
tjeneren til en tjener i au -domenet. Den lokale tjeneren foresper sa en
tjeneren for au -domenet om det samme spegrsmalet men blir henvist til en
tjener for gov.au -domenet. Navnetjeneren i gov.au -domenet mottar det
samme spgrsmalet men den henviser den lokale tjeneren til en tjener for
gbrmpa.gov.au -domenet. Til sist foresper den lokale tjeneren en tjener i
gbrmpa.gov.au -domenet og far svaret. Dette svaret sendes sa tilbake til
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resolveren.

ir Navnebestemmelse av girigiri.gbrmpa.gov.au. .

Navnetjenerne pa Internett benytter lokalt lagret informasjon for a identifisere
settet av rot-tjenerne. Denne informasjonen felger enten med
implementasjonen av navnetjeneren, eller man kan laste ned filen

named.root fra INTERNIC . Navnetjenerne benytter informasjonen i denne
fila som et hint om hvem rot-tjenerne er. Det vil si at selv om fila er statisk
kan informasjonen omkring rot-tjenerne endre seg. Informasjonen i fila
benyttes saledes som et hint om hvem som er rot-tjenere. Navnetjeneren kan
ved a foresperre en av rot-tjenerne i hint -fila fa en liste over de eksisterende
rot-tjenerne. Denne lista kan sa navnetjenerne cache pa samme méten som de
cacher andre data.

I RFC 1122 reserverte man klasse A nettet 12 .0.0.0 til bruk ved testing av
TCP/IP og interprosesskommunikasjon pé en lokal maskin. Nér et program
benytter en adresse innenfor dette nettet som destinasjon, vil
protokollprogramvaren i maskinen returnere dataene uten a sende data over
noe nettverk Comer s. 65 .

I dag er det stort sett adressen 12 .0.0.1, med korresponderende domenenavn
localhost som er i utstrakt bruk. I IPv6s adressearkitektur RFC 23 3 har
man tatt hensyn til dette og kun reservert adressen ::1 til bruk som
loopback-adresse.

Dette er et spesialtilfelle i DNS siden ingen navnetjenere er direkte ansvarlig
for denne loopback-adressen. De enkelte navnetjenere som benytter denne
adressen er saledes selv ansvarlig (master) for informasjon om localhost.
Navnetjenerne har saledes en egen master-fil med denne informasjonen.
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Til na har vi ikke gatt i detalj om hvilken informasjon navnetjenerne egentlig
har i sine databaser annet enn at dette er et ressurssett bestdende av et antall
ressursfelter (RRs) med et standardisert format. Vi vil na forklare formatet til
et ressursfelt som spesifisert i RFC 1034 for sa a presentere noen RRs som
vi anser som relevant for denne oppgaven.

1 r atettiletre r elt

Formatet pa en RR bestér av fem felter som vist i figur 2. .

o ner type class TTL RDATA

ir Formatet pa et ressursfelt (RR).

Feltene har folgende betydning:

o_ner
Dette feltet angir i hvilket domenenavn RR befinner seg. Feltet kalles
i noen RFCer for la el.

type
Dette feltet inneholder et 16-bits tall som spesifiserer hvilken type

ressurs denne RR inneholder.

class

Dette feltet inneholder ogsa et 16-bits tall. Dette indikerer hvilken
protokollfamilie RR tilhgrer. Som vi nevnte i kapittel 2.3 er det kun
Internett-klassen, IN med verdi 1, som er av interesse for oss.

TTL

Dette feltet inneholder et 32-bits tall. Dette angir RRens levetid i
antall sekunder. Feltet benyttes av enheter i DNS til a avgjore hvor
lenge en RR skal caches for den skal forkastes.

RDATA
Dette feltet inneholder data som beskriver ressursen. Innholdet i dette
feltet er avhengig av bade type-feltet og class-feltet.

ele ante re r elter
Opp gjennom arene har det blitt presenter mange ulike ressursfelter for a
dekke ulike behov. Det finnes saledes ressursfelter som er foreldet,
eksperimentelle og de som er en del av standarden. Dette har vaert mulig siden

DNS i prinsippet kan lagre vilkarlige data i RDATA-feltet.

Vi vil i det folgende presentere de enkelte ressursfeltene med en figur som
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viser RRens format. Disse inneholder tall i parantes som benyttes for a kunne
identifisere de ulike RRs. Verdiene er fastsatt av ICANN ISI .

SOA-type RR

Dette ressursfeltet angir starten av en ansvarlig sone. Feltet som indikerer at
navnetjeneren er den beste kilden for informasjon om denne sonen, skal kun
forekomme n gang i de enkelte master-filer, men alle master-filer skal ha en
slik RR. Formatet pa en SOA-type RR er vist i figur 2. .

RDATA-feltet bestar av syv felter. Disse feltene har folgende betydning:

2-20

MNAME
Angir domenenavnet til navnetjeneren som er kilden (master) for
informasjon om denne sonen.

RNAME
Angir domenenavnet til postboksen til den ansvarlige personen for
denne sonen.

SERIAL

Dette feltet inneholder et 32-bits tall som indikerer versjonsnummeret
til denne sonen RFC 1 2. Tallet benyttes til a avgjere om
soneoverfering er ngdvendig.

REFRESH

Dette feltet inneholder et 32-bits tall som indikerer i sekund hvor ofte
en secondary skal polle master for a sjekke om dataene er
synkronisert.

RETR
Dette feltet inneholder et 32-bits tall som indikerer hvor lang tid i
sekund en secondary skal vente for en gjentar en feilslatt refresh .

EXPIRE

Dette feltet inneholder et 32-bits tall som indikerer en gvre grense pa
hvor lenge i sekunder en secondary kan veare ansvarlig for denne
sonen for ma forkastes pa grunn av manglende refresh .

MINIMUM

Angir TTL som skal benyttes ved negativt svar RFC 230 . Enheter
i DNS som foresper informasjon fra denne sonen som ikke eksisterer,
ukjent domenenavn eller ukjent type, vil fa en respons med TTL lik
minimum av denne og TTL-feltet. Denne TTLen skal benyttes nar
disse benytter negativ caching.



O ner

type SOA (6)

class IN (1)

TTL

ir Formatet p4 en SOA-type RR.

NS-type RR

Dette ressursfeltet angir hvilken maskin som er navnetjener for denne sonen.
Pa grunn av redundanskravet i DNS vil en master-fil inneholde minimum to
slike RRs. Formatet pa en NS-type RR er vist i figur 2.10.

NSDNAME
Inneholder domenenavnet til hosten som den ansvarlige navnetjeneren
kjorer pa.

O ner

type NS (2)
class IN (1)

TTL

i r 1 Formatet pa en NS-type RR.

A-type RR

Dette ressursfeltet angir TP-adressen til en host. Feltet mapper saledes et
domenenavn i navnerommet med en IP-adresse i adresserommet. DNS tillater
en host & ha flere adresser. Hosten vil i sa tilfelle ha flere A RRs i master-
filen. Dette inneberer en en-til-mange-mapping mellom navnerommet og
adresserommet. Formatet pa en A-type RR er vist i figur 2.11.

2-21



ADDRESS

Dette feltet inneholder et 32-bits tall som indikerer IPv4-adressen til
en navngitt host.

O ner

type A (1)
class IN (1)

TTL

i r 11 Formatet pa en A-type RR.

AAAA-type RR

Dette ressursfeltet er likt med A-type RR, men her er det IPv6-adressen som
angis. RRen ble definert i RFC1 6 . Formatet pd en AAAA-type RR er vist
i figur 2.12.

ADDRESS
Dette feltet inneholder et 12 -bits tall som indikerer IPv6-adressen til
en navngitt host. Adressen benytter nibbel -format.

O ner

type AAAA (2)

class IN (1)

TTL

i r 1 Formatet pA en AAAA-type RR.

A6-type RR

Dette ressursfeltet er ment pa sikt a avlese AAAA-type RR. Ressursfeltet ble
definert i RFC 2 4 og gjor det mulig a splitte opp en IPv6-adresse i flere
deler med en A6-type RR for hver del. Dette gjor det blandt annet enklere a
oppdatere DNS ved omadressering av en nettverksadresse siden kun den RRen
som angir den spesifikke delen av prefikset trenger a oppdateres. Denne RRen
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er saledes mer tilpasset [Pv6s adressearkitektur. Formatet pa en A6-type RR
er vist i figur 2.13.

PREFIX LEN TH
Dette feltet inneholder et -bits tall som angir lengden pa IPv6-
prefikset. yldige verdier er fra O til og med 12 .

ADDRESS SUFFIX

Dette feltet inneholder suffikset til [Pv6-adressen. Sterrelsen pa dette
suffikset er 12 minus PREFIX LEN TH med eventuelle pad-bits
slik at adressen er et helt antall oktetter. Dersom PREFIX LEN TH
er 12 er dette feltet ikke tilstede.

PREFIX NAME

Dersom PREFIX LEN TH er sterre enn 0 benyttes dette feltet til a
navngi hvilket prefiks som skal benyttes foran suffikset. Feltet er
ellers ikke tilstede.

O ner

type A6 (3 )

class IN (1)

TTL

i r 1 Formatet pa en A6-type RR.

I denne oppgaven er det kun A6-ekvivalenten til en AAAA-type RR som er
av interesse. Ved a sette PREFIX LEN TH til 0, og utelate PREFIX NAME,
kan hele IPv6-adressen plasseres i ADDRESS SUFFIX.

PTR-type RR

Dette ressursfeltet angir domenenavnet til en IP-adresse. Feltet mapper saledes
en IP-adresse i adresserommet med et domenenavn i navnerommet. Altsa
motsatt funksjonalitet av en A-type RR. En host med flere adresser vil derfor
ogsa ha flere PTR-type RRs, men normalt sett vil disse adressene tilhore
forskjellige nettverk. De vil sédledes tilhgre forskjellige domener i
adresserommet og derfor vere definert i forskjellige master-filen. Uansett vil
man i et slik tilfelle ha en mange-til-en-mapping mellom adresserommet og
navnerommet. Formatet pa en PTR-type RR er vist i figur 2.14.

Ved introduksjonen av AAAA- og A6-type RR ble adresserommet utvidet
med to nye domener. Domenet IP6.INT (som vi nevnte i kapittel 2.3.2) til
bruk ved reverse lookup av AAAA-type RR, og IP6.ARPA til bruk ved
reverse lookup av A6-type RR. o ner-feltet i en PTR-type RR kan derfor
ha tre ulike suffikser: IP6.INT. , IP6.ARPA. og IN-ADDR.ARPA. .
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PTRDNAME
Dette feltet inneholder et absolutt domenenavn (F DN).

O ner

type PTR (12)

class IN (1)

TTL

i r 1 Formatet pd en PTR-type RR.

MX-type RR

Dette ressursfeltet angir domenenavnet til en host som fungerer som postruter.
Denne RRen ble definert i RFC 4 og serger for & angi alternative hoster
som kan benyttes ved levering av elektronisk post. Hoster kan ved hjelp av
denne RRen pata seg ansvaret med a handtere post til andre hoster i sonen.
Formatet pa en MX-type RR er vist i figur 2.15.

PREFERENCE

Dette feltet inneholder et 16-bits tall som angir hvor foretrukket denne
RRen er fremfor andre MX-type RR med samme o ner . Lavere
verdier foretrekkes.

EXCHAN E
Dette feltet inneholder et absolutt domenenavn (F DN). Dette tilhorer
den hosten som er villig & vaere postruter for o ner .

O ner

type MX (15)

class IN (1)

TTL

i r 1 Formatet pi en MX-type RR.
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CNAME-type RR

Dette ressursfeltet angir et kanonisk navn. Feltet mapper et alias til det
kanoniske domenenavnet. DNS tillater en host & ha flere alias. Hosten vil i sa
tilfelle ha flere CNAME RRs i master-filen. Dette innebaerer en mange-til-en-
mapping innenfor sonens navnerom. Formatet pa en CNAME-type RR er vist
i figur 2.16.

CNAME
Dette feltet inneholder det kanoniske navnet. M& vaere et F DN og
ikke et nytt alias.

O ner

type CNAME (5)

class IN (1)

TTL

i r 1 Formatet pa en CNAME-type RR.

HINFO-type RR

Dette ressursfeltet angir generell informasjon om en host. Formatet pa en
HINFO-type RR er vist i figur 2.1 .

CPU
En ascii-streng (eks: aa eller a a ) som spesifiserer prosessortypen
(CPU).

OS
En ascii-streng som spesifiserer hostens OS.

O ner

type HINFO (13)

class IN (1)

TTL

i r 1 Formatet pa en HINFO-type RR.
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Det formatet som vi presenterte i forrige kapittel pa ressursfeltene benyttes i
master-filene til en navnetjener. Master-filene er enkle tekstfiler som settes
opp av en systemansvarlig. Han/hun er saledes ansvarlig for a definere sonen
og gjere oppdateringer nar dette behgves.

I sin enkleste form vil en sone ha to master-filer. En som mapper mellom
navn og adresser, og en som mapper mellom adresser og navn. I tillegg vil
man selvfelgelig ha hint-filen som inneholder informasjon om rot-tjenerne,
samt filen som mapper loopback -nettverket 12 .0.0.0 eventuelt ::1 .

For & forenkle konfigureringen av master-filer er det: definert flere direktiver
(rettledere) som kan benyttes i filene, enkelte felter som gér igjen (for
eksempel klassen IN ) kan ogsa utelates og man kan legge til kommentarer
for a forenkle leseligheten i master-filen. To av disse direktivene er i utstrakt
bruk, vi forklarer derfor disse.

Direktiver som benyttes i masterfilene:

TTL default TTL
Ressursfelter som ikke selv spesifiserer en TTL vil benytte den
verdien som dette direktivet angir. Direktivet skal plasseres helt forst
i master-filen, for SOA-type RR. TTL ble definert i RFC 230

ORI IN domain-name
Ressursfelter som benytter relative domenenavn vil utvides til et
absolutt domenenavn (F DN) ved hjelp av domenenavnet som
direktivet angir. Dersom dette direktivet ikke benyttes i master-filen,
men SOAs o ner-feltet er et F DN er det underforstitt at ORI IN
sone-navnet .

1 a n-til-a re e- appin

Master-filen som inneholder informasjon om navnerommet vil inneholde alle
typer ressursfelter, bortsett fra PTR-type RR siden denne tilherer
adresserommet. Tar man hensyn til de RRene som vi anser som relevant for
denne oppgaven vil en master-fil inneholde folgende felter:
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N
o ner lassttl S mname rname

serial
refres
retry
e ire
minimum
o ner lass ttl NS ns name
o ner lass ttl referen ee an e
0 ner lassttl i v a ress
o ner lass ttl i v a resss
o ner lass ttl refi len t refi name
o ner lassttl N u os
o ner lassttl N name
S Paranteser ( () ) grupperer data som gar over flere linjer.
Innenfor disse parantesene vil linjeterminering overses.
N Legg merke til at vi har kalt kapittelet navn-til-adresse-

mapping. Som vist vil master-filen ha ressursfelter som
assosierer domenenavn med mer enn adresser. Man har
tilsvarende sprakbruk pa engelsk. Da kalles det a sla opp
informasjon tilhgrende denne filen for loo u , mens
oppslag om informasjon tilhgrende filen som inneholder
adresse-til-navn-mappinger for reverse lookup . I stedet for
a benytte lookup vil vi i det felgende benytte navn til
a resse ma in , mens i stedet for reverse lookup wvil
benytte a resse til navn ma in .

re e-til-na n- appin

Filen for adresserommet vil derimot inneholde feaerre ressursfelter. SOA og NS
ma naturligvis veere med i denne filen. Bortsett fra disse to er det kun PTR
som kan benyttes i dette domenet. Dette gir oss felgende master-fil:

N
o ner lassttl S  mname rname
serial
refres
retry
e ire
minimum
o ner lass ttl NS ns name
o ner lass ttl tr name

Selv om en navnetjener er konfigurert og startet opp kan ingen pa Internett
nyttiggjore seg av dens informasjon for felgende er gjort.

For det forste ma navnetjeneren knyttes til Internetts DNS-tre. Dette
gjores ved a legge til glue records 1 navnetjeneren som er ansvarlig
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for moder -domenet.  lue records er ikke noe annet enn en A-
type RR som forteller IP-adressen til var navnetjener, samt en NS-
type RR som forteller navnet pa vart sub-domene som moren har
delegert vekk.

For det andre ma hoster som ligger innenfor vart domene navngis,
samt at deres resolveren ma konfigureres til & benytte var navnetjener.

Nar dette er gjort kan navnetjeneren motta forespersler om informasjon fra
domenenavnerommet.

Foresporslene, enten de kommer fra resolvere eller andre navnetjenere,
benytter et standardisert meldingsformat RFC 1035 . Dette meldingsformatet
gjor det mulig for enhetene i DNS & ha standardiserte metoder for oppslag
(standard ueries) i den distribuerte databasen, men tilbyr ogsa standardiserte
metoder som navnetjenerne kan benytte for a vedlikeholde databasen (for
eksempel soneoverforing, AXFR, kapittel 2.4).

1 er r net el in r at

Meldingene kan enten transporteres ved hjelp av UDP eller TCP, men i de
fleste tilfeller benyttes UDP ved forespersler, pa grunn av mindre
protokollkostnader, mens TCP benyttes ved soneoverfering hvor kravet til
palitelig overfering er viktig. Uavhengig av protokollen som benyttes lytter
navnetjenerne pa port 53.

Ved bruk av UDP er den maksimale meldingssterrelsen satt til 512 oktetter.
Skulle derimot svaret av oppslaget resulterer i en melding som ville vert
starre enn dette vil navnetjeneren angi som en del av meldingsformatet at
meldingen har blitt avkortet til 512 oktetter. Enheten vil da i felge RFC21 1
droppe svaret og foresperre pa nytt ved hjelp av TCP. TCP er en

oktettstrom -protokoll som héandterer alle meldingssterrelser. For a angi
starrelsen pd en DNS-melding, og for a skille mellom de ulike DNS-
meldingene, prefikses hver melding med to oktetter. Disse angir lengden pa
den etterfolgende meldingen. En DNS-melding kan derfor maksimalt vaere
65535 oktetter ved bruk av TCP ( ).

Feltene i en melding bestar av bade ASCII-tegn og tallverdier.
Dersom feltet inneholder et tall er dette representert som big endian .
Er feltet ett eller flere ASCII-tegn er de plassert slik som man naturlig
leser de.
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Det overordnede formatet til en DNS-melding er som vist i figur 2.1 og
bestar av fem seksjoner. De to forste, Header og uestion, benyttes i alle
forespersler, mens antallet seksjoner i svaret vil variere fra kun Header til alle
seksjoner avhengig av typen forespersel.

Header

uestion

Ans er

Authority

Additional

i r 1 Formatet til en DNS-melding.

epre enta na enena n

Alle tegn i et domenenavn er representert med den korresponderende ASCII-
verdien. DNS handterer saledes bade store og smé bokstaver. Meldinger
bevarer tegnenes storrelse, men all sammenligning av domenenavn benytter
i dag en sterrelsesuavhengig mate. To sgster-domener kan derfor ikke ha
domenenavn a og A . Forklaringen pa dette valget er at vi en dag kan
komme til & matte benytte binzere domenenavn for nye tjenester. Det vil da
ikke vaere behov for & endre eksisterende tjenester.

Innenfor en melding er domenenavn representert som en sekvens av labels
(del-navn). Hver label bestar av en lengde-oktett etterfulgt av dette antallet
oktetter. Siden alle domenenavn terminerer i rota, som har en null-streng som
label, kan denne representasjonen benytte en O-oktett for & indikere
termineringen av et domenenavn.

Eksempel:
Ser vi forst pd en menneskevennlige listeversjon av domenenavnet
server.pasta.cs.uit.no. vil dette vere representert som:

006,s,e,r,v,e,r, 005,p,a,s,t,a, 002,c,s, 003,u,i,t,
002 ,n,0, 000

I en melding vil derimot alle tegn benytte den korresponderende ascii-
verdien. Benytter vi oktal representasjon av ascii-verdiene vil
server.pasta.cs.uit.no. vare representert som:

server 006 163 145 162 166 145 162
pasta 005 160 141 163 163 141
cs 002 143 163
uit 003 165 151 164
no 002 156 15
000
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€a feren

Headeren benyttes som nevnt i alle meldinger og er den eneste seksjonen som
har fast lengde. Lengden er 12 oktetter. Formatet til denne er som vist i figur
2.1 . Headeren har en rekke felter som blandt annet spesifiserer hvilke
seksjoner meldingen bestar av. Feltenes betydning er som folger:
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ID

Dette feltet inneholder et 16-bits tall som genereres av den som
sender ut foresperselen. Tallet kopieres ogsa over i svaret slik at det
kan benyttes til a identifisere en forespersel-svar-sesjon.

_R
Et 1-bit felt som angir om dette er en foresparsel ( uery 0), eller et
svar (reply 1).

Opcode
Et 4-bits felt som angir hvilken type forespersel dette er. I vart tilfelle

vil denne alltid veere O (standard uery)

AA
Et 1-bit felt (authoritative ans er) som angir om svaret kom fra en
ansvarlig navnetjener (1) eller en cache (0).

IC
Et 1-bit felt (truncation) som angir om meldingen er blitt trunkert (1).
Kan skje dersom svaret ikke passer i et 512 oktetters UDP datagram.

RD
Et 1-bit felt (recursion desired) som angir at klienten gnsker at
navnetjeneren skal benytte rekursiv forespersel.

RA
Et 1-bit felt (recursion available) som angir om navnetjeneren har
stotte for & handterer rekursive forespersler.

Et 3-bits felt som er reservert fremtidig bruk RFC 1035 .

RCODE
Et 4-bits felt (response code) som angir ulike feilmeldinger. Er
verdien O indikerer dette NoError .

DCOUNT
16-bits felt som angir antallet oppslagsord i uestion-seksjonen.

ANCOUNT
16-bits felt som angir antallet RRs i Ans er-seksjonen.

NSCOUNT
16-bits felt som angir antallet RRs i Authority-seksjonen.

ARCOUNT
16-bits felt som angir antallet RRs i Additional-seksjonen.



Of1 (23 ([4(|5]6 1 {11 f|1[1f1
0|1 31415
1D
Opcode A|T|R|R RCODE
R A|C|D|A
DCOUNT
ANCOUNT
NSCOUNT
ARCOUNT
i r 1 Formatet til Header.
etin

Etter Headeren folger uestion-seksjonen. Formatet p4 denne er som vist i
figur 2.20. Denne seksjonen bestar av tre felter med felgende betydning:

NAME
Dette feltet inneholder et domenenavn representert som en sekvens av
labels . Hver label bestar av en lengde-oktett etterfulgt av dette
antallet oktetter. Domenenavnet terminerer med en O-lengde oktett
som indikerer rotas navn.

T PE
Et 16-bits felt som angir typen foresparsel. For oss er kun SOA (6)
og AXFR (252) av interesse.

CLASS
Et 16-bits felt som angir klassen til foresperselen. I vart tilfelle vil
denne alltid vaere IN (1) for Internett.

Of1 (23 ([4([5]6 ‘ 1 {11 f1[1f1
0|12 (3]4]5
NAME
T PE
CLASS
ir Formatet til uestion.
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De tre siste seksjonene i meldingen, Ans er, Authority og Additional har
samme format. Dette formatet er vist i figur 2.21. Hver seksjon kan inneholde
et variablet antall RRs, hvor antallet RRs i hver seksjon er angitt i Headerens
ANCOUNT-, NSCOUNT- og ARCOUNT-felt.

Ans er-seksjonen inneholder RRs som er svar pa foresperselen. Authority-
seksjonen inneholder RRs som angir ansvarlige navnetjenere for
domenenavnet angitt i NAME, og Additional inneholder RRs som kan
benyttes som tilleggsinformasjon (For eksempel ved CNAME-oppslag vil
additional inneholde NAMEs A RR). Feltene for disse tre seksjonene har
folgende betydning.

NAME
Domenenavnet som denne RR tilhorer.

T PE
16-bits felt som angir typen RR.

CLASS
16-bits felt som angir klassen (IN) til dataecne i RDATA-feltet.

TTL
32-bits felt som angir TTL for denne RR.

RDLEN TH
16-bits felt som angir lengden pé dataene i RDATA-feltet.

RDATA

En streng av variabel lengde som beskriver ressursen. Avhengig av
klassen og typen til RRen.

NAME

O =
—
N =
(U I
o=

T PE

CLASS

TTL

RDLEN TH

RDATA

i r 1 Formatet til ans er, authority, og additional.
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For a redusere storrelsen til en melding benytter DNS komprimering av
domenenavn. Metoden gér ut pa a eliminere repetisjon av hele domenenavn
eller den bakre delen av et domenenavn (etterfolgende labels ). Dersom et
domenenavn forekommer flere ganger i en melding vil kun det forste
domenenavnet bevares. Alle andre forekomster av hele eller bakre del av dette
domenenavnet blir erstattet av en peker til et sted i det forste domenenavnet.

Eksempel:

Dersom NAME inneholder domenenavnet server.pasta.cs.uit.no. ,
vil ingen av seksjonene ans er, authority og additional inneholde
dette navnet. De vil, om nedvedig, i stedet (igjen med den
menneskelig versjonen) inneholde en peker til lengde-oktetten i den
onskede delen av domenenavnet. For dette domenenavnet er det fem
ulike pekeralternativer:

Formatet til en peker er vist i figur 2.22 og bestar av to oktetter hvor de to
forste bittet er satt til 1. Dette formatet gjor det mulig a skille mellom en
peker og en label.

1)1 OFFSET

o

O =
N =
W =
o=

ir Formatet til en peker.

En label vil som nevnt i kapittel 2.3. .2 ha en lengde-oktett fremst. Verdien
pa denne kan maksimalt veere 63 siden man har satt de to farste bittene til 0.
Dette er ogsa arsaken til navnebegrensningen av noder som vi nevnte i
kapittel 2.2.3.1. Formatet til en label er vist i Figur 2.23.

o ]2 a6

010 LEN TH

ir Formatet til en labels lengde-oktett.

Pekerens OFFSET-felt spesifiserer en posisjon i meldingen i forhold til starten
av meldingen (ID-feltet i Header).
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Dette kompresjonssystemet tillater et domenenavn i en melding a vere
representert som:

- En sekvens av labels som ender med rotas 0-oktett.
- En peker.
- En sekvens av labels som ender opp med en peker.

Det er ikke et krav at programmer benytter pekere nar de genererer meldinger,
men spesielt for UDP er bruken av pekere fordelaktig. Det kreves derimot at
alle programmer forstar motatte meldinger som inneholder pekere.

Soneoverforing

DNS RFC 1034 kapittel 4.3.5 og RFC 1035 kapittel 6.3 spesifiserer, vagt,
en mekanisme kalt eller one transfer roto ol. Pa grunn av denne vage
forklaringen har det blitt gitt ut en draft AXFR som avklarer detaljer
omkring denne mekanismen.

AXEFR er en soneoverferingsprotokoll som benytter TCP. Protokollen benyttes
mellom to navnetjenere, typisk en secondary og en master. Secondary benytter
data fra sine konfigurasjonsfiler til & finne ut hvilken navnetjener den skal
laste sin sone fra.

Nar en secondary starter opp sender den en forespersel om soneoverfering til
en master. Master vil sa svare med & overfere dataene tilherende den
forespurte sonen. Nar secondary sa har lastet ned sonen er den klar til & utfere
sine oppgaver som navnetjener.

For a sikre seg at dataene er synkronisert med master, poller secondary med
jevne mellomrom master for & sjekke om dataene fremdeles er oppdatert.
Hvor ofte den skal polle er bestemt av SOA-feltet som ble mottatt med
sonedataene. Pollingen skjer ved at secondary sender en forespersel, typisk
ved hjelp av UDP siden denne har mindre protokoll-kostnader (eng:
overhead), til master om dennes SOA-felt.

Inneholdt i dette feltet er et serienummer RFC 1 2 . Dette serienummeret
benytter secondary til a4 fastsla om master har nyere sonedata. Dersom
serienummeret til master er hegyere enn det secondary har, vil secondary
utfore en ny AXFR. Er serienumrene like indikerer dette at sonedataene er
synkronisert.

Pollingen som secondary utferer har vi valgt a kalle S sje . Secondary vil
ved SOA-sjekk sende ut en melding betdende av de to seksjonene Header og

uestion, for sa & motta minimum seksjonene Header, uestion og Ans er
(forutsatt at domenenavnet er et gyldig ORI IN hos master). Ans er vil da
inneholde det gnskede SOA-feltet.
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Inneholdt i dette feltet er det, som vi nevnte i kapittel 2.3.5.2, tre felter som
secondary benytter i forbindelse med AXFR. REFRESH-feltet forteller hvor
ofte secondary skal utfere SOA-sjekk, RETR -feltet forteller hvor lenge
secondary skal vente for den gjentar en feilslatt SOA-sjekk, mens EXPIRE-
feltet forteller nér sonen ma forkastes pa grunn av manglende refresh .

I foresparsel og svar vil uestion-seksjonen inneholde felgende:

NAME sonens domenenavn
T PE SOA (6)
CLASS 1IN (1)

Lykkes det secondary a utfere SOA-sjekk, og serienummersjekkingen viser
at den er synkronisert med master, vil den restarte sitt refresh -intervall men
fortsatt benytte eksisterende sonedata.

Viser serienummersjekkingen at master har et nyere serienummer enn den
selv vil secondary utfere soneoverforing for & skaffe de nyeste dataene.

Secondary vil ved AXFR sende ut en forespersel bestaende av de to
seksjonene Header og uestion.

I foresporselen og den forste svarmeldingen vil uestion-seksjonen
inneholde folgende:

NAME sonens domenenavn
T PE AXFR (252)
CLASS IN (1)

Svarmeldingen vil derimot variere avhengig av masters konfigurasjon og
sterrelsen pa sonen.

For det forste kan master veere satt opp til kun & sende en RR per melding
( one-ans er ). Dette benyttes ofte for & vaere bakoverkompatibel med gamle
navnetjener-implementasjoner. Alternativt kan den vaere satt opp til a sende
mange RRs per melding ( many-ans er ).

Uansett hvilket format som benyttes pa svarmeldingen vil den ferste og siste
RRen i meldingsstrommen vare av typen SOA. De gvrige RRs har ingen
definert rekkefelge.

I det forste tilfellet sender master mange korte meldinger som alle inneholder
Header-seksjonen. Header vil veere en anseelig del av hver melding og séledes
sorge for en darlig utnyttelse av meldingen. Den gir heller ikke mulighet for
komprimering av domenenavn siden Header ikke inneholder noen
domenenavn. Ved bruk av denne metoden vil en svarmelding se ut som
folger:
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Melding 1: HEADER UESTION SOA
Melding 2: HEADER RR

Melding n-1: =~ HEADER RR
Melding n: HEADER SOA

I det andre tilfellet vil master sende en eller flere meldinger avhengig av
sterrelsen pa sonen som skal overferes. Uansett vil hver melding inneholde
mange RRs. Det som avgjer dette er den maksimale meldingsterrelsen som
DNS benytter ved TCP, 65535. Enten far hele sonen plass i en TCP-melding,
eller s& ma master benytte flere meldinger. Ved bruk av denne metoden vil
en sone som far plass i en svarmelding se ut som folger:

Melding 1: HEADER UESTION SOA RR .. RR SOA
eller at sonen er sa stor at den behgver flere meldinger:

Melding 1: HEADER UESTION SOA RR .. RR
Melding 2: HEADER RR .. RR

Melding 2: HEADER RR .. RR
Melding 2: HEADER RR .. RR SOA

Header utgjer en mindre kostnad nar denne metoden benyttes, samt at
meldingene lar seg komprimere.

erkle nternet Name Domain

Til na har vi beskrevet teori relatert til DNS. Beskrivelsen har vist at det
meste relatert til dette systemet er standardisert: formatet pa RRs, formatet pa
master-filer, meldingsformatet, formatet pA domenenavn. Men vi nevnte ogsa
noe som ikke var standardisert: implementasjonen av resolveren,
implementasjonen av navnetjener, representasjon av dataene internt i disse
enhetene, oppstartfilen til navnetjeneren.

I dette kapitlet vil vi forklare hvordan man konfigurerer navnetjenere til a
vaere master og secondary. Dette er nedvendig siden vi skal oversette
meldingsstremmen mellom disse. Videre kan det vere en fordel & ha
kjennskap til konfigurasjonsmuligheter som finnes siden disse kan veare til
hjelp nar vi starter med implementasjonen.

Vi vil i det folgende omtale er ley nternet Name Domain ( ND). Dette er
navnet pa en implementasjon av protokollene som benyttes i DNS. Siden
BIND benyttes pa BSD-baserte UNIX systemer som vi benytter er det naturlig
a omtale akkurat denne implementasjonen.

2-36



BIND er en apen, fritt tilgjengelig referanseimplementasjon av de viktigste
komponentene i DNS og utvikles av nternet Soft are onsortium (S )
BIND . Komponentene bestar av:

- DNS navnetjener (name ).

- DNS resolver bibliotek (UNIX: libresolv.a).

- Programmer for & verifisere at tjeneren utforer sine oppgaver
korrekt.

Utviklingen av BIND har hele tiden skjedd i tett samarbeid med, eller av
personer innenfor IETF-miljget. BIND tilfredstiller derfor det meste av forslag
og standarder som er presentert innenfor IETF.

IETF: Internet Engineering Task Force er en organisasjon som er
ansvarlig for utvikling og publisering av nye standarder pa Internett.

BIND er i dag tilgjengelig til de fleste operativsystemer og finnes i ulike
versjoner som gjor det mulig & benytte den pa alt fra ressurssvake til
ressurssterke maskiner. Versjonen som er av interesse for oss kalles BIND
versjon . Dette er den nyeste versjonen og den forste som implementerer
transportjeneste av IPv6. Nar vi i det folgende benytter BIND mener vi BIND
versjon

Navnetjeneren i BIND kalles name og benyttes, i felge ISC selv, pa de fleste
maskiner som fungerer som navnetjenere pa Internett, inkludert rot-tjenerne
RFC 2010 . named er implementert som en tjener-daemon som tilbyr sine
tjenester via en pa forhand kjent port (eng: ell kno n port) RFC 1 00 .

1 te ra
Systemkravet til maskinen som BIND skal kjore pa er minimum Intel 04 6
(eller ekvivalent) med sa mye minne at minimum alle sonene den er ansvarlig
for kan lastes i internminnet.
lere a ti i e lienter
Implementajonen héndterer flere samtidige klienter noe som blandt annet

benyttes ved soneoverforing dersom navnetjeneren er satt opp til a handtere
flere soner.
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Plasseringen av den eksekverbare filen name i filsystemet varierer fra OS til
OS. For NetBSD som vi skal benytte som plattform for navnetjenerne er den
vanligvis plassert i fusr/sbin/, men dersom BIND er installert som en del av
pakkesystemet til NetBSD (pkgsrc) vil den vaere plassert i fusr/pkg/sbin/.

pp tart ilen

Konfigurasjonsfilen som name benytter er plassert i katalogen /etc/namedb
og kalles named.conf. Denne filen er det som anngir hvilke soner
navnetjeneren er master for og hvilke soner den er secondary for. Innholdet
i denne filen kan veere alt fra et enkelt default oppsett til et avansert oppsett
hvor vi har spesifiserer hvilke tjenester som er tillatt og ikke innenfor hver
sone.

Manualen som falger med BIND, Administrator Reference Manual (ARM)
BIND-ARM er en 60 siders manual som forklarer alle
konfigurasjonsmuligheter man har ved konfigurasjon av name . I stedet for
a ga i detalj om ulike konfigurasjoner av name , presenterer vi vart forslag
til oppsett av master og secondarys named.conf-filer i det neste delkapitelet.

Béde master og secondaries konfigurasjonsfil vil inneholde ett option -felt

og et sett med one -felter. option -feltet inneholder en eller flere attributter

som angir overordnet konfigurasjon. Dette betyr at dersom one -feltet for

en sone inneholder en attributt som ogsa er angitt i option -feltet, vil den i
one -feltet bli benyttet.

Folgende option -felt forteller name at masterfilene er plassert i katalogen
Jetc/namedb

o tions
ire tory et name

1 al t

Som vi nevnte i kapittel 2.3.4 vil alle navnetjenere vaere ansvarlig (master) for
localhost . Master vil derfor ha et one -felt som forteller at den er master
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for localhost pa 12 -nettet og i hvilken master-fil informasjonen om denne
sonen befinner seg:

one N DD
ty e master
file

mens secondary, som befinner seg pa et rent IPv6-nett, vil ha et one -felt
som forteller at den er master for 0::1 og i hvilken master-fil informasjonen
om denne befinner seg:

one i int

ty e master
file loo a v

t-t enerne

Videre, som vi nevnte i kapittel 2.3.3, vil alle navnetjenere ha en lokal
masterfil som inneholder hint -informasjon om rot-tjenerne. I dag er rot-
tjenerne kun tilgjengelig via IPv4 INTERNIC slik at master vil ha et one -
felt som forteller hvilken master-fil denne hint -informasjonen befinner seg:

one
ty e int
file root a e

I dag vil secondary ogsa ha et identisk one -felt. Men skal secondary fa
sendt foresparsler til rot-tjenerne er den avhengig av & sende foresperslene via
en DNS-pro y som nevnt i kapittel 1.2.

peiit r ater

I en master-navnetjener vil named.conf primeert inneholde one -felter for de
ulike sonene den er ansvarlig for. Typisk vil en sone ha to one -felter, ett
for navn-til-adresse-mapping og ett for adresse-til-navn-mapping. For
eksempel vil en sone som har domenenavn e .pasta.cs.uit.no og hvor
hostene har IP-adresser tilhorende 10.1.0 -nettet ha folgende one -felter:

one e asta S uitno
ty e master

file e

one N DD
ty e master

file

En master kan ogsa settes opp til a handtere foresparsler som den mottar fra
andre navnetjenere forskjellig ved hjelp av et server -felt. Dette feltet kan for
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eksempel benyttes til & avgjore hvor mange RRs hver melding skal inneholde
ved soneoverfering (nevnt i kapittel 2.4.3). Folgende server -felt angir at
master kan benytte many-ans ers nar secondary (10.0.10.104) ber om
soneoverforing.

server
transfer format many ans ers
transfer format  one ans er

Alternativt kan det som er utkommentert ( ) benyttes.
peiit r e n ar

En navnetjener som skal fungere som secondary (slave) for e -sonen nevnt
ovenfor vil minimum ha felgende one -felt:

one e asta s uitno
ty e slave
masters

Her er det verdt & merke seg at masters er et felt, ikke en attributt. Inne i
dette feltet kan man sette flere IP-adresser, IPv4 og IPv6, dersom sonen er
replikert pa andre navnetjenere. Man kan ogsa om gnskelig lagre de overforte
sonedataene til en lokal fil ved a legge til attributten:

file e a e

innenfor one -feltet.

En secondary kan ogsa settes opp til a kontakte master pa et annet

portnummer enn 53. Antar vi at master og secondary kan kommunisere ved

hjelp av IPv6 og at sonen er en reverse lookup -sone for IPv6-nettet
3ffe:2a00:0100:3010:0000:0000:0A01:0000 , kan one -feltet se slik ut:

one a eff N
ty e slave

file i a e
masters ort

ffe a
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nnledning

Basert pa den teorien som vi presenterte i forrige kapittel er vi na bedre i
stand til & forstd problemstillingen som ble presentert i kapittel 1. Vi gnsker
altsa & utvikle en lgsning som oversetter IPv4-spesifikke ressursfelter til IPv6-
spesifikke ressursfelter ved DNS-soneoverforing. Vi vil sa se pa muligheten
for & la navnetjenere pa et rent IPv6-nett benytte denne lgsningen.

I dette kapittelet vil vi begynne med & presentere en systemmodell. Denne vil
gi en oversikt over problemet og dets omfang. Videre angir vi funksjonelle og
ikke-funksjonelle krav til vér lgsning.

S stem modell

En overordnet system-modell for vart bidrag lar seg enklest beskrive ved &
referere til figur 3.1. Anta at vi har to navnetjenere, en master og en
secondary. Secondary laster en eller flere soner fra master ved hjelp av
soneoverforing (illustrert med stiplet linje). Antar vi videre at master er
plassert pa IPv4 Internett vil dennes sonedata blandt annet inneholde IPv4-
spesifikke data.

i r 1 System-modell for eX.

Vi ensker a utvikle en lgsning som péa en transparent mate kan plasseres
mellom master og secondary (illustrert i figuren som eX). Denne skal gjore
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det mulig & oversette IPv4-spesifikke data til TPv6-spesifikke ved
soneoverforing. En slik tjeneste vil ha stor betydning for hoster som er
plassert pa et rent [Pv6-nett. Ved a plassere en secondary som benytter denne
tjenesten pa dette IPv6-nettet kan hostene fa korrekte DNS-data direkte fra
secondary uten bruk av en mellomliggende DNS-pro y.

Vi har kalt vart forslag til lgsning for eX. Dette navnet vil
bli brukt som synonym for lgsning og tjeneste i det
etterfolgende.

unksjonelle krav
Ovenfornevnte system-modell setter en del krav til tjenesten.

Vi vil i dette kapittelet sette opp krav til eX. Kravene vil vere fokusert pa
ngdvendig funksjonalitet for a oversette en soneoverfeoring og ikke pa
anvendelsesomradet nevnt i kapittel 3.2. Problematikk omkring plassering av
secondary pa et rent IPv6-nett belyser vi i designkapittelet, kapittel 4.

Kravene nedenfor er angitt fra mest til minst spesifikk.

For & gjore det mulig for brukere & benytte navn i stedet for adresser ma alle
IPv4-adresser endres til IPv4-mappede IPv6 adresser.

En rekke tjenester gjor reverse-lookup i DNS. Bade for a sjekke om det er
overensstemmelse mellom adresse-navn-oppslag og navn-adresse-oppslag
(eksempel: Sendmail, FTP), men ogsa for & kunne benytte navn i logg-filer
(eksempel: fetchmail). Vi gnsker ikke a forhindre dem fra & gjore dette.

I tilfeller hvor secondary ensker a laste reverse-lookup -data fra master ma
foresporselen endres fra en  IP6.INT / IP6.ARPA - til en IN-
ADDR.ARPA - foresparsel.

Secondary benytter UDP nar den sender SOA-forespersler til master for &
finne ut om lokalt lagret sone er oppdatert. eX ma saledes videreformidle
bade SOA-forespersel fra secondary til master, men ogsa SOA-svar fra master
til secondary.

Soneoverfering benytter TCP. Denne initsieres av secondary og skjer som et
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resultat av at SOA-sjekk indikerer at master har nyere sonedata. eX ma
saledes videreformidle bade forespersel fra secondary til master og svar fra
master til secondary.

Bind handterer flere samtidige klienter. Dette innebaerer at eX kan motta
flere SOA-sjekker eller soneoverferinger samtidig. For a opprettholde
transparensen ma eX saledes ogsa héndtere flere samtidige klienter.

For at kommunikasjonen mellom master og secondary skal fungere som
normalt er det viktig at eX er transparent. Dette betyr primert at eX ikke
skal pavirke de protokoller som benyttes mellom navnetjenerne, men ogsa at
overferingshastigheten ved soneoverfering ikke endres nevneverdig.

Implementasjoner av DNS tilbyr en sékalt produksjonstjeneste. Dette
innebeerer at tjenesten kjorer aret rundt med hgy grad av palitelighet. Skal
navnetjenerne fa utfert sine oppgaver er det derfor viktig at eX ogsa er et
palitelig ledd i denne kjeden.

Vi gnsker ikke en tjeneste som krever menneskelig innblanding nar den er
konfigurert og startet opp.

kke-funksjonelle krav

Dette kapittelet inneholder e rensnin er pa tjenester og funksjoner som
tilbys.

Vi anser sikkerhet som et eget felt. Feltet er sa stort og komplekst at det ikke
vil veere mulig a utfere en komplett analyse innenfor tidsrammen til denne
oppgaven. Var hensikt med denne oppgaven er a bevise et konsept, nemlig at
oversetting av DNS-soneoverforing er et mulig alternativ til bruk av DNS-
pro ier. Skulle det vise seg at var lgsning er et godt alternativ kan man i neste
omgang se pa problematikk relatert til sikkerhet.

Denne plattfomen er valgt siden den ikke setter noen begrensninger pa
utviklingen. Operativsystemet har integrert IPv6 (tillegg fra KAME) og en
rekke av applikasjonene i dette systemet stetter [Pv6. Dette er nedvendig for
a teste ut oppslag i DNS som inneholder [Pv6-data.
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Béde master og secondary vil benytte navnetjeneren i BIND . BIND er valgt
siden denne implementasjonen vanligvis benyttes pd UNIX-systemer, mens
versjon er valgt siden dette er den nyeste versjonen og den ferste som
implementerer transporttjeneste av IPv6. En klar fordel med BIND er at den
har mange konfigurasjonsalternativer. Man kan ved hjelp av disse sla av og
pa tjenester ut fra behov man matte ha.

Det presenteres ofte utvidelser til DNS i form av nye tjenester og supplering
av nye ressursfelter. Dette ma man ta hensyn til i designet av eX.

onklusjon

Kravene nevnt ovenfor tilfredstiller problemstillingens del 1.
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es gn

nnledning

I dette kapittelet vil vi presentere mulige lgsninger pa vart problem. De ulike
lgsningene vil bli vurdert opp mot de krav vi fremsatte i forrige kapittel.
Denne evalueringen har som mal a finne den lesningen som etter var mening
best tilfredstiller disse kravene. Lasningen vil veere den mekanismen vi gnsker
a implementere.

tforsking av ulike design

Selv om eX primert skal veere en protokolloversetter av DNS-data, er en
stor del av design-prosessen diktert av de funksjonelle kravene som kan
relateres til basisfundamentet. Vi tenker da pa kravene om at eX skal vaere
transparent (kapittel 3.3. ) og at eX ma kunne videreformidle UDP- og TCP-
meldinger (kapitlene 3.3.4 og 3.3.5). Dette basisfundamentet skal serge for a
fa meldingsstremmen til a rutes via eX, som illustrert i figur 4.1.

i r 1 Meldingsstrammen mellom Master og Secondary.

Slik vi ser det stiller dette basisfundamentet to krav, ett som dreier seg om
den fysiske plasseringen av tjenesten i forhold til vart problemsenario (figur
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4.2), og ett som dreier seg om den logiske plasseringen i TCP/IPs
protokollstakk.

11 i pla erin

Ser vi ferst pa den fysiske plasseringen av eX vil hovedkriteriet for
plassering av tjenesten vaere at master og secondary har ende-til-ende
forbindelse pa UDP og TCP (kapitlene 3.3.4 og 3.3.5). I hvert fall for
meldinger initsiert fra secondary, siden dette kreves av SOA-sjekk og
soneoverforing.

PS! UDP er en forbindelseslos protokoll. Det er derfor feil og
benytte ordet forbindelse i sammenheng med denne
protokollen, men ordbruken benyttes ofte nar man snakker
om oversettere/releer. Det er ogsa vanlig a benytte forbindelse
i tilfeller hvor man utferer connect() pa UDP-sockets.

ir Senariet fra problemstillingskapittelet.

Dette gir oss folgende mulige plasseringene av eX:

Pa hosten som secondary kjerer pa.
Pé en annen host pa IPv6-nettet.

Pa oversetteren dersom dette er mulig.
Pa hosten som master kjorer pa.

Pa en annen host pa IPv4-Internett.

Om eX plasseres pa en host pa IPv6-nettet eller pa en host pa IPv4-Internett
krever dette at oversetteren ogsa klarer & handter videreformidling av UDP og
TCP. Dette gjor oss avhengig av denne oversetteren, noe som vi mener er
ugunstig. Dersom eX derimot plasseres pa samme host som oversetteren kan
eX selv sgrge for denne forbindelsen mellom master og secondary.
Denne uavhengigheten gjor det enklere a tilfere fremtidige utvidelser (kapittel
3.4.4). For eksempel at vi gnsker & stotte funksjonalitet som initsieres fra
master.

En slik plassering forutsetter selvfglgelig at oversetteren kjorer pa en vanlig
arbeidsstasjon.
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1 i pla erin

Siden vi, som nevnt i kapittel 4.2.1.1, ikke gnsker & gjore oss avhengig av
denne oversetterens funksjonalitet vil vi na kort se pa ulike teknikker som
muliggjer oversetting mellom IPv4 og IPv6.

En node (host eller ruter) som er plassert i grenselandet mellom et IPv6-nett
og et IPv4-nett benytter et dobbelt sett med protokollstakker RFC 2 3, en
som héandterer IPv4 og en som handterer IPv6. Noden er konfigurert med en
IPv4-adresse og en eller flere IPv6-adresser og kan slik bade sende og motta
IP-datagrammer tilherende begge protokoller.

Siden noden i vart senario er tilknyttet et rent IPv6-nett vil noden i vart
tilfelle vaere en multi-homed -node som benytter minimum to nettverkskort.
Ett som tilknytter den til det rene IPv6-nettet og ett som tilknytter den til
IPv4-Internett. Dette gjor det mulig for denne noden 4 kommunisere med
andre hoster pa IPv4-Internett ved a benytte IPv4s protokollstakk, mens
kommuniksajon med hoster pa IPv6-nettet benytter IPv6s protokollstakk.

Hostene som er lokalisert pa IPv6-nettet derimot har ingen mulighet til a
kommunisere med hoster pa IPv4-Internett siden IPv4 ikke er kompatible med
IPv6. Disse benyttes derfor, som vist i vart senario i figur 4.2, en oversetter
som gir dem tilgang til IPv4-tjenester. Denne oversetteren benytter sa en eller
flere av de teknikkene som er presentert i TRANSLATORS til a oversette
mellom IPv6 og IPv4 for disse hostene.

Siden eX ogsa vil benytte en av disse teknikkene vil vi na se litt mer pa
hvordan disse fungerer.

I folge TRANSLATORS finnes det tre ulike mekanismer som kan
muliggjore dette. Disse er kategorisert ut fra hvilket lag de arbeider pa i
TCP/1Ps protokollstakk (illustrert i figur 4.3).

Den ene mekanismen kalles en ea er oversetter. Denne arbeider pa
internettlaget og oversetter hver IPv6-header til en semantisk ekvivalent [Pv4-
header for dataene videreformidles. Denne oversetteren fungerer séledes
uavhengig av hvilken transportlagsprotokoll, UDP eller TCP, som benyttes sa
lenge disse initsieres fra IPv6-siden.

En header-oversetter lar seg ikke benytte i var tjeneste primert fordi denne
videreformidler alle protokoller pa transportlagsniva og forhindrer oss saledes
fra a fa lese dataene som videreformidles (kravene i kapitlene 3.3.1, 3.3.2 og
3.3.3).
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De to andre mekanismene trans ortrel og a li ation level ate ay ( )
tilfredstiller bedre vart krav til basisfundament. Vi forklarer derfor virkeméten
til disse mekanismene i litt mer detalj.

Applikasjonslag

Transportlag

Internettlaget

Nettverksaksesslaget

ir Lagene i TCP/IPs protokoll arkitektur.

ran p rtrel

Et transportrel benytter rutingmekanismer i kombinasjon med DNS for a
motta data fra en klient. Klienter tar derfor kontakt med releet i stedet for den
virkelige tjeneren. Releet vil nar det mottar data fra klienter sette opp en
forbindelse til mottaker pavegne av klienten for sa a videresende dataene. Man
har slik to lukkede forbindelser. En mellom klient og rele, hvor klienten
sender dataene til releet, og en mellom rele og tjener, hvor tjeneren tror han
kommuniserer med den virkelige klienten.

Pro:

Transportreleer videreformidler et sett med applikasjonsprotokoller
[tjenester pa bestemte portnumre (Eksempel: omain). Disse krever
ingen konfigurering av klient og tjener og er séledes
usynlig/transparent for de involverte parter.

Kontra:

Denne mekanismen har noen svakheter som begrenser dens
bruksomrade. For det forste fungerer den kun dersom den kjores pa
en ruter som knytter sammen et IPv6-nett og et [Pv4-nett. Dette siden
tjeneren som skal kontaktes er mappet inn i en IPv4-mappet IPv6
adresse. For det andre fungerer den kun i klient/tjener-miljeer hvor
det alltid er klienten som initsierer kommunikasjonen. Og til slutt, en
klient pa IPv4-nettet kan ikke kontakte en vilkarlig tjener pa IPv6-
nettet siden releet ikke vil vite adressen til denne tjeneren (problem:
ingen mapping mellom en liten IPv4-adresse og en stor IPv6-
adresse).

ppli ati n e el ate a
AL s har mye til felles med transportrel men har en vesentlig forskjell,
klientene vet om releets eksistens. Klientene er nemlig konfigurert for &

benytte AL  (Eksempel: ved bruk av en eb-pro y, som er en AL , ma vev-
leseren konfigureres).
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Pro:

Denne mekanismen har den fordelen at den kan brukes pa et rent
IPv6-nett, et rent [Pv4-nett, eller et heterogent IPv4/IPv6-nett. Den
kan ogsa benyttes pa hoster som ikke er multi-homed. Dette er mulig
siden klienten er konfiguret for & kommunisere direkte med AL
(navn og portnummer socket) mens AL inneholder informasjon
om hvem som sa skal kontaktes. Dette gjor det mulig a implementere
AL slik at den fungerer for kommunikasjon initsiert fra begge

sider .

Kontra:

Svakheten til AL er at den ikke er usynlig for de involverte parter
og at man trenger en AL for hver applikasjonsprotokoll som skal
videreformidles.

Begge disse mekanismene tilfredstiller vére funksjonelle krav, men
transportrel tilfredstiller ikke vart ikke-funksjonelle krav om a legge til rette
for fremtidige utvidelser (kapittel 3.4.4). AL er sdledes den eneste av disse
mekanismene som oppfyller vare krav, vel og merke med litt mindre grad av
transparens (kapittel 3.3. ) enn transportrele. eX vil saledes implementeres
som en AL . Illustrert i figur 4.4.

ir Modell av eX som AL .

Som nevnt i kapittel 4.2.1.2 m& eX, som en AL , inneholde konfigurasjons-
informasjon. I vart tilfelle vil denne informasjonen forst og fremst inneholde
adressen til master. Dette er ngdvendig siden secondary né vil sende SOA-
sjekk og utfere soneoverfering via eX. Denne informasjonen kan lagres i en
tekstfil som leses inn ved oppstart. Dette gjor det enkelt for eX-administrator
a endre informasjonen, samt at den ikke blir statisk bundet til
implementasjonen av eX.

BIND angir i sine konfigurasjonsfiler en navnetjener enten ved kun & benytte
en [P-adresse (IPv4/IPv6) eller en kombinasjon av IP-adresse og portnummer.
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Det er derfor naturlig at eX ogsa benytter et lignende oppsett i sin
konfigurasjonsfil.

Folgende oppsett er valgt som eksempel for informasjon om master i
konfigurasjonsfilen til eX:

master a ress
master ort

For at secondary skal kunne omdirigere sin trafikk til eX har den behov for
a vite adressen til den hosten som eX kjorer pa, og eventuelt portnummeret
som eX tilbyr sine tjenester pa dersom dette ikke er 53.

Vi velger ogsa her & folge BINDs fleksible konfigurasjon og lar eX-
administrator fa velge hvilken adresse og portnummer eX skal lytte pa for
innkommende UDP/TCP-forbindelser.

Folgende oppsett er valgt i konfigurasjonsfilen til eX:

relay ort
relay t listen interfa e
relay u listen interfa e

I senariet som vi beskrev i vart problemstillingskapittel (kapittel 1.2) nevnte
vi bruken av en oversetter. Prefikset som oversetteren benytter ma benyttes
ved oversettingen av sonedata. eX har saledes behov for & vite dette IPv6-
prefikset. Dette prefikset har vi ogsa valgt 8 hai eX konfigurasjonsfil.

Folgende oppsett er valgt i konfigurasjonsfilen til eX for a fastsette dette
prefikset:

refi ffe a

Hyvis vi antar for enkelthets skyld at master kun er ansvarlig for en sone, vil
BIND ha lagret disse DNS-dataene i to master-filer. En som inneholder
adresse-til-navn mappinger og en som inneholder navn-til-adresse mappinger
for denne sonen. Disse master-filene er tilordnet et sdkalt ORI IN-felt i
BINDs konfigurasjonsfil. Dette ORI IN-feltet kan da benyttes i for eksempel
en soneoverforing eller en SOA-sjekk til a avgjore hvilken master-fil
secondary henviser til.

For eksempel: Antar vi at sonen heter e .pasta.cs.uit.no. og denne benytter
IPv4-adresser som ligger i omradet 10.1.0.1 til 10.1.0.254, vil master-filen
som inneholder navn-til-adresse mappinger ha ¢ .pasta.cs.uit.no. som
ORI IN, mens master-filen som inneholder adresse-til-navn mappinger vil ha

0.1.10.IN-ADDR.ARPA som ORI IN. Dette skaper et problem relatert til
secondaries konfigurasjon siden vi ikke ensker at den skal tilby adresse-til-
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navn mappinger for IN-ADDR.ARPA , men heller IP6.INT eller
IP6.ARPA . Problemet er som folger:

Normalt sett vil secondaries konfigurasjonsfil inneholde de samme
ORI INs som det master har. Altsd e .pasta.cs.uit.no. og
0.1.10.IN-ADDR.ARPA . Secondary vil da etter en vellykket
soneoverfering fra master (via eX) kunne tilby lokale DNS-data for
a svare pa forespersler fra disse to ORI INs. Altséd
. € .pasta.cs.uit.no og 10.1.0.X. Men selv om navn-til-adresse-
mappingen er riktig ensker vi ikke a tilby adresse-til-navn-mappinger
for 10.1.0.X pa et IPv6-nett, vi gnsker a tilby adresser med felgende
format: IPv6-PREFIX:10.1.0.X.

Det spesielle med dette problemet er at det ikke kan handteres i eX. Selv om
vi endrer alle IPv4-spesifikke data til IPv6-spesifikke data i soneoverferingen
vil ORI IN fremdeles vare bestemt av secondaries lokale konfigurasjon.

Var losning pa dette problemet er som felger. Vi konfigurerer secondary til
a ha en ORI IN som er IPv6-motstykket til masters IPv4-ORI IN. For
eksempel:

Dersom master har:

Vil secondary ha:

Konsekvensen av denne konfigurasjonen er at secondary vil benytte denne
ORI IN nér den utferer SOA-sjekk og soneoverfering fra master. Men dette
skaper et nytt problem siden master ikke har den ORI IN som secondary
forespar.

Som nevnt vil secondary normalt sett ha identiske ORI INs med den master
den laster sonedata fra. Disse vil secondary benytte ved SOA-sjekk. Men
siden vi endret ORI IN for adresse-til-navn mapping hos secondary skaper
lpsningen vi presenterte i kapittel 4.2.5 et nytt problem, nemlig at master ikke
har den ORI IN som secondary vil foresperre ved SOA-sjekk.

Men dette kan vi lose i eX. Siden IPv6-ORI IN inneholder nok informasjon

til & oversette til en korresponderende IPv4-ORI IN kan eX oversette denne.
Som vist i figur 4.5. (0.1.10  0.0.1.0.a.0).
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ir Eksempel pa oversettelse mellom IP6.INT og IN-ADDR.ARPA.

IPv6-ORI IN kan enten ende med .INT eller .ARPA . Disse oversettes til

IN-ADDR-ARPA for de sendes til master. For at oversettelsen av svaret til
secondary skal bli riktig ma eX beholde informasjon som forteller hvilket
ORI 1IN som ble benyttet ved foresperselen til master.

Vi kunne ogsa benyttet IPv6-prefikset til oversetteren og lagd et ORI IN av
dette som ble benyttet i svaret, men dersom secondary er feil konfigurert og
forespeor et IN-ADDR.ARPA -ORI IN ville ikke eX vert transparent
(kapittel 3.3. ).

Lasningen presentert i dette og forrige delkapittel skaper minimalt med

overhead siden det kun er secondaries konfigurasjonsfil som ma settes riktig
opp. Sa snart systemet er oppe og kjerer er lgsningen helt transparent for
master og secondary.

Som nevnt i kapittel 2.3. .1 benytter SOA-sjekk UDP-meldinger med en
maksimal sterrelse pa 512 oktetter. Et problem som kan oppsta ved bruk av
lgsningen som vi presenterte i de to foregaende delkapitler er at svaret fra
master vil bli starre enn 512 oktetter etter oversettelse. Om dette kan skje i
virkeligheten er vi usikre pa. Et senario kan vere at et stort antall
navnetjenere er ansvarlig for en bestemt sone. Ved SOA-sjekk vil master
returnere en NS RR for hver av disse noe som kan fere til at alle 512
oktettene blir benyttet.

Hovedfunksjonaliteten til eX skal som nevnt vaere a oversette DNS-data ved
soneoverfering. Krav til denne funksjonaliteten ble spesifiserte i kapitlene
3.3.1 og 3.3.2. Vi vil na se pa hvordan eX kan designes for a tilfredstille
disse kravene.

1 I I e ne er rin

Som nevnt i kapittel 4.2.5 vil master ha to master-filer for hver sone den er
ansvarlig for. Ved soneoverfering vil secondary sende forespeorsler
inneholdende ORI 1IN til disse master-filene. I likhet med SOA-sjekk vil det
ogséd ved soneoverfering derfor vaere nedvendig & gjere oversetting av
ORI IN i de tilfellene hvor foresperselen er til en ORI IN som inneholder
adresse-til-navn mapping. Lesningen som vi presenterte i 4.2.6 vil ogsa
fungere her.
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r a eller e er ettin

Videre, ved soneoverforing ma eX oversette alle IPv4-spesifikke data til
IPv6-spesifikke i sonen som overfares. Spgrsmaélet er hvilken type RRs som
skal benyttes ved oversettingen, AAAA eller A6. AAAA er egentlig foreldet
til fordel for A6, men det eksisterer mange resolvere som kun forstir AAAA
RRs. En losning er derfor a oversette alle A RRs til AAAA siden denne RR
er stgttet av bade gamle og nye resolvere. Et annet alternativ er & legge til
bade AAAA og A6 RR for hver A RR som eksisterer i sonen a slik vere
kompatibel med bade gamle og nye resolvere. For en stor sone vil denne
losningen kreve mer arbeid av eX, nedvendig med flere eller storre
meldinger ved soneoverfering mellom eX og secondary, samt en storre
master-cache-fil hos secondary.

Vi har derfor valgt a ga for den ferste lgsningen i denne omgang. Den er
enklest og som nevnt mest kompatibel med eksisterende resolvere.

r an er ette ne ata

Det er to typer RRs som ma oversettes nar sonen er dekomprimert. A og
PTR. Disse RRene befinne seg i to ulike master-filer. A RR vil veere i master-
filen som mapper navn-til-adresser, mens PTR vil vaere i master-filen som
mapper adresser-til-navn. Vi vil nd se pa hvordan disse to RRene kan
oversettes.

Som vi husker fra kapittel 2.3. .5 er formatet pa en RR som illustrert i figur
4.6.

ir DNS RR.

Avhengig av hvilken RR som skal oversettes vil det veere ngdvendig a
oversette ulike felter i RRen. For en A RR er vi nadt til & endre T PE-,
RDLEN TH- og RDATA-feltet.

Som vist i figur 4. og 4. ma felgende oversettinger gjores for en A RR.

T PE-feltet endres fra A (1) til AAAA (2 ).

RDLEN TH-feltet endres fra 4 oktetter (IPv4-adresse) til 16
oktetter (IPv6-adresse)

RDATA-feltet endres slik at den nye IPv6-adressen blir IPv6-
PREFIX:IPv4-adresse .

ir Morke felter ma oversettes i en A-type RR.
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ir A-type RR etter oversetting. AAAA-type RR.

For en PTR RR er vi nadt til a4 endre NAME-feltet som illustrert i figur 4. .
Dette feltet vil for oversetting inneholde en IN-ADDR.ARPA -streng som
oversettes til en IP6.INT -streng (siden vi valgte & benytte AAAA RRs) ut
fra foresperselens IPv6-ORI IN.

Altsa:
IN-ADDR.ARPA byttes ut med det ORI IN som ble benyttet
av foresporselen.
Alt foran IN-ADDR.ARPA oversettes til nibbel-format og
prefikses foresporselens ORI IN-streng.

ir Morkt felt ma oversetts i en PTR-type RR.

pe ialtil elle 1 al t

Som nevnt i kapittel 2.3.4 benytter IPv4 adressen 12 .0.0.1 til & angi
localhost, mens IPv6 benytter adressen ::1 . Dette blir derfor et spesialtilfelle
ved oversettingen av IPv4-adresser til IPv6-adresser.

Altsa, T PE-feltet endres fra A (1) til AAAA (2 ), RDLEN TH-feltet endres
fra 4 til 16, mens adressen endres fra 12 .0.0.1 til 00:00:00:00:00:00:00:01 .

Oversetting av en sone forer til at meldingen som skal overfores til secondary
blir sterre enn opprinnelig. Dette gjor det nedvendig & oppdatere lengde-
oktettene som er satt foran (prefikset) meldingen.

onklusjon

Designet vi na har beskrevet oppfyller kravene vi satte til eX i kapittel 3,
samt anvendelsesomradet nevnt i problemstillingens del 2.
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Im lementas on

nnledning

Dette kapittelet beskriver implementasjonen av eX. eX er en AL som
oversetter I[Pv4-spesifikke data til IPv6-spesifikke data i en DNS-
soneoverfering.

tviklingsverkte og plattform

Det forste vi gjorde i utviklingsprosessen av eX var a avgjere om vi skulle
implementere rele-mekanismen av AL  selv, eller benytte eksisterende
teknologi for sa & implementere oversettingsmekanismen ovenpa denne. Siden
det ikke lykkes oss a finne lettforstaelige implementasjoner som stettet
videreformidling av bade UDP og TCP i samme implementasjon matte vi
implementere dette selv.  benytte to ulike eksisterende implementasjoner, en
for UDP-videreformidling og en for TCP-videreformidling, var uaktuelt siden
vi da ville brukt mye tid pd & gjore oss kjent med de ulike
implementasjonene.

Valget av riktig programmeringssprak var na avgjerende siden vi matte
implementere bade rele- og oversettings-mekanismen innenfor oppgavens
tidsramme. Boken Albit fikk oss inn pa tanken om a benytte et skriptsprak
ved implementasjonen av  eX. Alternativet ville veert a benyttet
programmeringsspraket C, som for eksempel BIND benytter.

Blandt skriptsprakene som fantes til UNIX-plattformer var det to sprak som
hadde stette for IPv6, erl og yt on. Perl var ikke et reelt alternativ siden
leseligheten av dette spraket er dérlig ved store implementasjoner. Vi valgte
i stedet a benytte Python. Et sprak som for oss var ukjent ved starten pa
denne oppgaven. Vart valg har gjort det mulig & implementere en rele-
mekanisme som har det rette grensesnittet mot oversettingsmekanismen i eX,
men som ogsé er enklere & forholde seg til siden all kode er gjort i Python.

Python har blandt annet, som andre skriptsprak, den fordelen at det er relativt
raskt & programmere i. Det & benytte et haynivasprak (mer hgyniva enn C) er
i folge Sommerville, s.142 en nekkelfaktor for a lykkes nar man benytter
utviklingsmodellen som vi valgte som metode i denne oppgaven.

I Python har man abstrahert seg fra de underliggende detaljene noe som i
stedet lar oss fa bruke tiden pa funksjonalitet. Videre er det et ryddig sprak
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noe som gjor det enkelt & vedlikeholde og mer oversiktlig bade & lese og
forsta.

Na er ikke skriptsprak kjent for a gi de raskeste implementasjonene, men
skulle det vise seg at eX far problemer med a tilfredstille vart transparens-
krav (kapittel 3.3. ), kan hele eller deler av koden portes til C ved en senere
anledning. Python er i sa fall et lurt valg. Som nevnt er det et ryddig og
enkelt sprak a lese noe som er viktig ved en eventuell porting, men det tilbyr
ogsa noe kalt e ten in og em e in .E tending gjor det mulig & bytte
ut moduler i Python med egne C-modul implementasjoner, mens embedding
gjor det mulig & benytte Python-moduler i et C-program. Man kan slik velge
om man fortsatt vil benytte Python, men implementere enkelte moduler selv
som for eksempel er optimalisert for hastighet, eller man kan ga over til a ha
hovedbasen av programmet i C, mens enkelte funksjoner som for eksempel
er komplisert benytter eksisterende Python-kode.

Versjonen av Python som er benyttet er: yt on
Alle kommentarer i koden er gjort pa engelsk.

Programvareutviklingen har skjedd pa en:

HP Kayak XU arbeidsstasjon med FreeBSD 3.2 og KAMEs IPv6
tillegg.

Meldingsformatet til de ulike RR i DNS er ikke noe man gér og husker i
hodet. Vi hadde derfor RFC 1035 lett tilgjengelig til en hver tid. Videre, for
a gjore det mulig & sjekke meldingenes innhold ble ASCII-tabellen og en
kalkulator med nedvendige tallsystemer flittig brukt.

Nadvendige tallsystemer desimal, heksadesimal, oktal og bineer.

Det er ogsa verdt a nevne en av de virkelig kjekke konfigurasjonsopsjonene
som finnes i BIND: transfer-format . Som vi husker fra kapittel 2.4.3 kan
man ved hjelp av denne bestemme om meldingene i en soneoverforing skal
inneholde n RR eller mange. kun benytte en RR per melding forenkler
bade lesing og feilsgking av AXFR betraktelig, men pavirker ikke formatet
pa meldingen.

Alternative verdier for transfer-format :

transfer format many ans ers
transfer format one ans er
enerelt

Implementasjonen av eX bestar av en rekke filer som inneholder metoder
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som tilbyr ulik funksjonalitet. For a gjere forklaringen av implementasjonen
enklere, samt kategorisere hvilken overordnet funksjonalitet som er
inneholdt i de enkelte filene har vi laget en figur (figur 5.1). Denne illustrerer
filer med tilhgrende filnavn ved hjelp av rektangler, mens funksjonaliteten
som de bygger opp under er illustrert ved hjelp av rektangler med avrundede
hjorner. Sistnevnte rektangler har vi valgt a4 kalle mo uler og mé ikke
forveksles med Python-moduler. Modulene er kun benyttet for & kategorisere
funksjonalitet og finnes ikke i virkeligheten.

PS! Alle Python-filer har ekstensjonen .py , men disse er utelatt
i figuren.

I resten av kapittel 5 vil vi forklare funkjonaliteten til eX ved & referere til
de ulike filene og modulene nevnt i denne figuren.

i r 1 Modulstrukturen til eX.



Filene som eX bestar av er plasser pa folgende steder i filsystemet:

zex. py (Hovedprogram-modul)

Confi g/ zex. conf ( harddisken )

Confi g/ pars_fil e.py (Startkonfigurasjon-modul)

Net wor k/ mast er . py (Startkonfigurasjon-modul)

Net wor k/ r el ay. py (Startkonfigurasjon-modul)

Net wor k/ t cp_r el ay. py (Tjener-modul)

Net wor k/ udp_r el ay. py (Tjener-modul)

Net wor k/ t cp_request _handl er. py (Rele-modul)

Net wor k/ udp_r equest _handl er. py (Rele-modul)

Net wor k/ i ncom ng_t cp_nessage. py (Meldingstolker...
Net wor k/ out goi ng_t cp_nessage. py (Meldingstolker..
Net wor k/ i ncom ng_udp_nessage. py (Meldingstolker..
Net wor k/ out goi ng_udp_nessage. py (Meldingstolker...
Net wor k/ shar ed_t cp_st at e. py (Meldingstolker...)

Net wor k/ shar ed_udp_st at e. py (Meldingstolker...)

Net wor k/ name_t o_addr ess. py (Meldingstolker...)

Net wor k/ addr ess_t o_nane. py (Meldingstolker...)

Net wor k/ dns_1i b. py (Bibliotek)

Net wor k/ dns_const ant s. py (Bibliotek)

NN NI NG

ovedprogram- og Startkonfigurasjon-modulen

Hovedprogrammet til eX ligger i filen zex. Nar dette startes opp vil det
forst kalle metoder i filen pars_fil e som sgrger for & lese inn
konfigurasjonsinformasjon fra filen zex.conf. Dette er den eneste
konfigurasjonsfilen som eX benytter og plasseringen av denne er hard-
kodet i zex.

pars_file benytter Pythons onfi arser-modul til & lese inn
informasjonen for de lagres i en i tionary (Python datastruktur). Bruken
av ConfigParser stiller enkelte krav til formatet til konfigurasjonsfilens
innhold. Dette formatet er som folger:

Se tion
o tion value lternativ
o tion value lIternativ

Filen er séledes bygget opp av seksjoner (section). Disse inneholder
sa ett eller flere navn (option) med tilherende verdi (value). For
eksempel vil prefikset som oversetteren mellom det rene IPv6-nettet
og Internett ha folgende seksjon:

elay
refi ffe a
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Konfigurasjonsfilen er delt inn i tre seksjoner: e , elay og aster. eX
inneholder informasjon relatert til eX, Relay inneholder informasjon om
IPv6/IPv4-oversetteren og Master inneholder informasjon om master-
navnetjeneren.

Nar zeXx mottar dictionarien fra pars_fil e vil den sa kalle metoder i
mast er som luker ut informasjon relatert til master-navnetjeneren og
lagrer disse i interne datastrukturer som er tilgjengelig for andre moduler i

eX. Det samme gjores med r el ay som luker ut informasjon relatert til
Tjener- og Rele-modulen til eX.

Nar dette er gjort er all oppstartinitsialisering gjort. zeX kaller s& en metode
i udp_r el ay som den spinner av som en egen trad, mens hovedtraden
kaller metoder i t cp_r el ay. Begge disse filene befinner seg i Tjener-
modulen.

Tjener- og ele-modulen

I var implementasjon av Tjener - og Rele -modulen har vi benyttet fait

FAITHD som mal. faithd er et transportrel som fungerer kun for TCP, men
modellen som er benyttet i implementasjonen for a videreformidle data
fungerer like godt for UDP som for TCP. Modellen er illustrert i figur 5.2.

ir Modell for videreformidling av data.

Figuren viser to piler merket n omin og ut oin . Disse to pilene illustrerer
to prosesser som deler to sockets. Hver prosess leser (Read) fra den ene
socketten og skriver ( rite) til den andre socketen. De er saledes ansvarlig
for & videresende data i hver sin retning. Siden prosessene ikke deler noen
buffer og heller ikke tillates & skrive til samme socket far man aldri
synkroniseringsproblemer.

Et alternativ til denne modellen hadde veart & benyttet en prosess for
hver socket. Dette ville krevd at prosessene hadde delt to buffer
(FIFO-kger). Hver prosess ville sa ha mottatt data pa sin socket og
skrevet det til output-keen til den andre, mens den andre prosessen
ville lest data fra denne keen og skrevet det til sin socket. Dette er et
velkjent synkroniseringsproblem som kalles ro usent onsument

ro lemet (eng: ro u er onsumer) Stallings s.211 , og krever en
mer kompleks lasning. Hver prosess ma: sjekke om det er data pa
socketen og eventuelt lese disse, sjekke om det er data som kan leses
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i output-keen og eventuelt skrive disse til socketen, eller skrive data
til den andre prosessens output-ke. Videre kan det vere at bruken av
UDP medferer ytterligere problemsenarier. Nar et UDP-receivebuffer
er fullt kan nemlig kjerna i OSet stille droppe pakker for sa &
sende en ICMP-melding ( source uench ) tilbake til avsender. For
TCP er ikke dette et problem siden den benytter sliding indo s -
protokollen til a handtere flytkontroll. Dette alternativets kompleksitet
gjor det til en uaktuell losning.

For a synliggjere i implementasjonen at Tjener - og Rele -modulene
benytter en felles mal har vi ogsa valgt a benytte en felles navnebruk pa
variabler i filene som tilherer disse modulene. Denne er som felger:

Inside: Indikerer den siden av releet som den skal
lytte etter meldinger.
Outside: Indikerer den siden av releet som den skal
skrive meldinger til.
Outgoing: Indikerer at retningen pa trafikken er fra
inside til outside . Altsd fra secondary til
master.
Incoming: Indikerer at retningen pa trafikken er fra
outside til inside . Altsa fra master til
secondary.
Pipe: Dette er bare en fellesbetegnelse pa en av de

to pilene i figur 5.1 merket Outgoing og
Incoming . All trafikken gar saledes
igjennom en pipe .
Input: Trafikken kommer inn.
Output: Trafikken gar ut.

Tjener-modulen bestar av to filer, tcp_rel ay og udp_rel ay. Disse
implementerer tjener-funksjonalitet for TCP og UDP. Hvilken IP-adresse og
portnummer disse tjenerne skal lytte pa henter de fra r el ay, som igjen hentet
den fra seksjonen eX i konfigurasjonsfilen ved oppstart. Feltene innenfor
seksjonen eX angir folgende: TCP-tjeneren lytter pa IP-adressen angitt
etter relay tcp listen interface , UDP-tjeneren lytter pa IP-adressen anngitt
etter relay udp listen interface , begge lytter pa porten relay port .

Folgende eksempel angir at bade TCP- og UDP-tjeneren skal lytte pa
en ildcard -adresse pa port 4000 for innkommende meldinger fra

secondary:
e
relay ort

relay t listen interfa e
relay u listen interfa e

Dersom man spesifiserer IP-adresser i listen interface -feltene mé man serge

for at disse tilherer nettverkskortet som har forbindelse til secondary siden
bade SOA-sjekk og AXFR initsieres fra secondary.
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11 -t eneren

Nar UDP-tjeneren startes opp vil denne sette opp en tjener-socket som den
lytter pa. Nar en melding mottas pa denne socketen vil denne kun detekteres
i UDP-tjeneren siden vi benytter MS PEEK -flagget i recvfrom()-kallet.
Denne socketen kopieres sa over til en ny socketvariable kalt inside socket
som sa utferer connect() pa denne. Dette er gjort for a gjore det mulig a
benytte send() og recv() pa socketen slik at implementasjonen i filene til
Rele-modulen blir mest mulig lik for UDP og TCP. Programmet oppretter sa
en ny socket-forbindindelse ( outside socket benytter connect()) til master.
Hvilken IP-adresse og portnummer master benytter hentes fra mast er , som
igjen hentet den fra seksjonen Master i konfigurasjonsfilen ved oppstart.
Feltene innenfor seksjonen Master angir felgende: IP-adressen til master er
angitt etter master address , portnummeret som master lytter pa er angitt
etter master port .

Folgende eksempel angir at master har IP-adresse 10.2.0.102 og lytter
pa port 53 for innkommende forespgrsler:

aster
master a ress
master ort

De to socketene som vi na har forbundet til henholdsvis secondary og
master utgjor de to socketene som er illustrert i figur 5.2.

Nar dette er gjort kaller programmet en metode i udp_r equest _handl er
to ganger som begge spinnes av som trader. Disse to tradene er illustrert i
figur 5.2 som pilene Outgoing og Incoming og tilhgrer Rele-modulen.
UDP-tjeneren vil sa opprette en ny tjener-socket som den vil lytte pa etter nye
meldinger siden vi lot inside socket overta tjener-socketen.

1 -t eneren

tcp_rel ay oppretter en tilsvarende klient-tjener forbindelse mellom
secondary og eX, og en mellom eX og master nar den mottar meldinger.
Nar dette er gjort kaller programmet en metode i t cp_r equest _handl er
to ganger som begge spinnes av som trader. Siden TCP er en
forbindelsesorientert protokoll er det hverken nedvendig a opprette en ny
socket for secondary- eX-forbindelsen eller noe eksplisitt connect()-kall. TCP-
tjeneren vil sa ga tilbake til a lytte pa sin opprinnelige socket etter nye
meldinger.

Rele-modulen inneholder primeert funksjonalitet for & videreformidle UDP- og
TCP-trafikk mellom secondary og master (pilene i figur 5.2). Hver sesjon som
initsieres fra secondary handteres av to trader som er ansvarlig for hver sin
retning. Tradene utgjor enten et UDP-rele eller et TCP-rele. Funksjonalitet for
TCP-releet er plassert i t cp_r equest _handl er, mens funksjonalitet for
UDP-releet er plassert i udp_r equest _handl er.
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Begge disse filene inneholder en metode kalt handlePipe() som serger for
a handtere trafikken i den ene retningen (en av pilene i figur 5.2). Hodet til
denne metoden ser ut som folger:

an le i ein ut so etout ut so et ire tiont rea i

Metoden leser fra in ut so et og skriver til out ut so et. Ved & bytte om
pa disse to verdiene handteres trafikk i den andre retningen. Videre, fordi vi
benytter samme metode til & handtere begge retninger benyttes ire tion til
a angi retningen som traden handterer. Dette er ngdvendig siden tradene kaller
forskjellige metoder i Meldingstolker-modulen. ire tion er en tekststreng som
enten er out oin (fra secondary) eller in omin (fra master).

Den siste parameteren, ¢ rea i , benyttes til & navngi tradparet som
héndterer en bestemt sesjon. Tradparet har derfor samme tallverdi pa denne
parameteren og benyttes til & identifisere hverandre. Nar outgoing mottar en
melding fra secondary vil denne traden opprette ett element i en dictionary
tilhgrende filen shar ed_xxx_st at e i Meldingstolker-modulen. Elementet
bestar av verdien til # rea i og en ny tom dictionary. Den tomme
dictionarien benyttes i Meldingstolker-modulen til & lagre delt tilstand mellom
de enkelte tradpar.

For eksempel angir folgende dictionary at to tradpar eksekverer. Ett
med ¢t rea i lik 1, ogett med ¢ rea i lik 2. Bade tradpar 1 og 2
deler en tom dictionary.

t rea it

Nar en sesjon avsluttes er det incoming s ansvar a slette tradparets element
i denne dictionarien.

rsaken til at handteringen av den delte dictionarien skjer i releene er at disse
er de eneste som vet nar en sesjon startes og nar den er slutt for bade TCP og
UDP. En UDP-sesjon bestar av en foresparsel og et svar, mens for en TCP-
sesjon bestér denne av en forespersel og en rekke svar. For TCP er det derfor
kun releet som vet nar en sesjon er slutt. For UDP kunne vi derfor plassert
handteringen i Meldingstolker-modulen, men for & vaere konsistent med TCP
har vi plassert denne handteringen i Rele-modulen for begge protokollene.

For a skille mellom informasjon tilherende tradpar som videreformidler TCP-
trafikk og tradpar som videreformidler UDP-trafikk har vi to dictionaries,en
plassert i shared_tcp_state ogenishared_udp_state.

1 -releet

UDP er meldingsbasert slik at dette releet vil motta hele meldinger pé inntil
512 oktetter i henhold til DNS spesifikasjonen. Dersom outgoing -traden
mottar en melding vil denne kalle en metode i out goi ng_udp_r equest

med meldingen som parameter. Tilsvarende for incoming -traden som kaller
en metode i i ncom ng_udp_nessage. Tradene vil etter at de har utfart
sine oppgaver henge i et select()-kall og vente pd timeout for sa a terminere.
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Verdien pa timeout er hardkodet i filen udp_request _handl er.
Siden incoming - og outgoing -tradene benytter samme implementasjon er
det viktig at timeout settes til en sapass stor verdi at man er sikret at

incoming er ferdig med sine oppgaver. For & synkronisere termineringen av
tradparene vil den traden som ferst far timeout lukke sin skrive-socket for
sa & terminere. Dette far den andre traden til & vakne , detektere at sin lese-
socket er blitt lukket for a sa selv terminere.

-releet

Mens UDP ser pa dataene som uavhengige meldinger ser TCP pa datene som
en kontinuerlig strem av oktetter (eng: yte stream). TCP har derfor ikke noe
begrep om hva en melding er. Som nevnt i kapittel 2.3. .1 handterer DNS
dette ved a prefikse hver DNS-melding med 2 oktetter som indikerer lengden
pa meldingen. TCP-releet tar derfor hensyn til dette ved innlesingen av data,
leser de to ferste oktettene for & finne lengden for sa & lese det antallet
oktetter som lengden indikerer. Tilsvarende ma TCP-releet prefikse hver
utgaende/oversatt melding med lengden av meldingen. Dersom outgoing -
trdiden mottar en melding vil denne kalle en metode i
out goi ng_t cp_r equest med meldingen, hvor vi har strippet vekk de to
lengdeoktettene, som parameter. Tilsvarende for incoming -traden som kaller
en metode i i ncom ng_t cp_nessage. Nar master er ferdig a overfore
sine sonedata vil den lukke forbindelsen til eX. Dette detekteres av

incoming som lukker sin skrive-socket for sa & terminere. Dette far den
andre traden, likt med UDP-releet, ogsa til a terminere.

eldingstolker og oversetter-modulen

Siden hvert rele kaller metoder i incom ng_XXxx_nessage og
out goi ng_xxx_nmessage ved mottak av en melding il
videreformidlingsmodellen vi viste i figur 5.2 ikke lenger veere korrekt.
Metoden som kalles i Meldingstolker-modulen vil prosessere den mottatte
meldingen for si a returnere denne til kaller-releet. Releet vil sa sende denne
videre. Modellen vi na har er illustrert i figur 5.3.

ir Ny modell for videreformidling av data.

Denne modulen handterer selve oversettingen av DNS-meldinger dersom dette
er ngdvendig. For en outgoing TCP- eller UDP-melding er det ORI IN
som avgjor om oversetting av meldingen er ngdvendig, illustrert i figur 5.3
som ranslate , mens for en incoming TCP- eller UDP-melding vil
oversetting skje uansett, illustrert i figur 5.3 som  ranslate .
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Tar man en titt igjen pa figur 5.1 vil man se at vi har valgt & skille mellom
DNS-meldinger som transporteres med UDP og TCP. Dette er egentlig ikke
ngdvendig siden formatet pa DNS-meldinger er uavhengig av
transportlagsprotokollen som benyttes. rsaken til denne oppsplittingen er at
hele denne modulen og deler av Bibliotek-modulen opprinnelig ble
implementert som en stor biblioteksfil med mange metoder. Denne
biblioteksfila ble etterhvert sa stor og kompleks at vi gjorde feil i den som
medferte at oversettingen av meldingene ikke lenger fungerte. Da vi ikke
hadde lykkes & finne feilen(e) innen to dager valgte vi & splitte opp
héndteringen av DNS-meldinger i mange filer og to moduler. Noen funksjoner
ble testet og brukt pa nytt mens andre ble implementert pa nytt. Resultatet av
denne reimplementeringen er Meldingstolker- og Bibliotek-modulen. Vi har
ogsé valgt a kun handtere SOA-sjekk i UDP-delen. Egentlig burde denne ogsa
veert i TCP-delen men dette er en begrensning som vi omtaler senere. Leseren
er herved informert.

Forespeorsler fra secondary vil enten handteres av metoder tilhgrende filen
out goi ng_udp_nessage (UDP), eller filen out goi ng_t cp_nessage
(TCP). En utgéende forespersel uansett type vil, som vi husker fra kapitlene
2.42 og 2.4.3, bestd av Header og uestion. For oss er kun innholdet i

uestion av interesse siden det kan vere nedvendig a oversette ORI IN i
denne seksjonen. uestion bestir av feltene NAME, T PE og CLASS.

Disse filene inneholder en metode kalt findOrigin() . Hodet til denne
metoden ser ut som felger:

fin riint rea i messa e

Metodens parametre bestar av messa e som er foresperselen og den tidligere
omtalte ¢ rea i . Nar denne metoden kalles vil den sjekke om T PE
inneholder SOA (UDP) eller AXFR (TCP). Dersom dette er tilfellet vil
metoden sa sjekke om NAME ender med tekststrengen .IP6.INT eller

ip6.int . jor den det vet vi at NAME ma oversettes til en IPv4-ekvivalent
ORI IN. Ellers har vi & gjore med det vi har kalt ORDINAR  som er en
ORI IN tilhgrende navnerommet, altsd navn-til-adresse-mapping. Denne
foresporselen behgver ikke oversetting.

Uansett om NAME er en IP6.INT eller en ORDINAR  lagrer vi
informasjon om dette i ovenfor nevnte ¢ rea i t. Er foresperselen en SOA-
sjekk lagres denne informasjonen i filen shar ed_udp_st at e, mens ved
AXFR lagres informasjonen i shared_t cp_state.

Informasjonen som lagres bestar av ori in ty e som er en tekststreng som
indikerer om foresporselen var en ORDINAR  eller en .IP6.INT , samt
den opprinnelige foresperselens NAME.

For eksempel:

trea it

ori in ty e IP6.INT ori in N
ori in ty e ORDINAR oriin N
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Siden NAME benytter et lite lesevennlig format (kapittel 2.3. .6) pa

domenenavn har vi valgt a kun benytte N i eksempelet. I det
folgende vil vi benytte mel in s asert omenenavn pa denne typen
domenenavn.

NAME har variabel lengde avhengig av sonens ORI IN. Vi benytter derfor
en metode i Bibliotek-modulen kalt skip name() til 4 finne T PEs
posisjon i meldingen. Denne metoden leper gjennom et meldingsbasert
domenenavn og returnerer posisjonen etter navnet. Vi benytter ogsa en metode
kalt unpack name() fra Bibliotek-modulen. Denne pakker ut et
meldingsbasert domenenavn og returnerer et domenenavn i dotted decimal -
notasjon. Med denne notasjonen er det enkelt & sjekke om domenenavnet
ender med strengen IP6.INT eller .ip6.int for & vaere i trdd med DNS-
spesifikasjonen.

11 erettin a t en e el in er

Dersom foresparselen vi mottar fra secondary ma oversettes benytter vi
lgsningen som vi presenterte i kapittel 4.2.6. Denne forutsetter at DNS-
ansvarlig har satt opp secondary korrekt slik at vi kan trekke ut nedvendig
informasjon for a lage en ny forespersel inneholdende ¢ NAME med IN-
ADDR.ARPA -ORI IN. I detalj betyr dette at secondaries ORI IN
inneholder 24 nibbler som indikerer IPv6-prefikset samt det antallet nibbler
som stemmer overens med masters ORI IN.

Eksempel:
IPv4-adressen 10.1.1.0 er pa nibbel-format 0a.01.01.00. Det er snart
gjort & glemme 0-ene, men disse mé veare med.

Ovenfor nevnte metode findOrigin() vil nar den detekterer tekststrengen
JP6.INT (store og sma tegn) kalle en metode i samme fil kalt
convert uestionSection() . Hodet til denne metoden ser ut som felger:

onvert uestionSe tion messa e name

Metodens parametre bestar av messa e som bestar av de nevnte Header og

uestion, mens name er domenenavnet som unpack name() returnerte. For
eksempel 1.a.0.0.0.0.0.0.0.0.0.1.0.3.0.0.1.0.0.0.a.2.e.f.f.3.IP6.INT . Dersom
metoden tilhgrer out goi ng_udp_nessage vil denne sa kalle metoden

change inSOA i Bibliotek-modulen. Denne funksjonen serger for a
oversette domenenavnet til et meldingsbasert IN-ADDR.ARPA -domenenavn
for sa & legge til riktig T PE og CLASS. Altsé hele uestion. Tilsvarende
om metoden tilhgrer out goi ng_t cp_nessage vil denne kalle metoden

change inAXFR i Bibliotek-modulen som returnerer den oversatte
seksjonen uestion. convert uestionSection() vil sa returnere den oversatte
meldingen bestdende av den opprinnelige Header og den oversatte uestion.
Denne forespearselen blir sa sendt til master ved hjelp av funksjonaliteten i
Rele-modulen.

Oversettingen av domenenavnet nevnt i eksempelet ovenfor kan illustreres ved
hjelp av figur 5.4. og 5.5.
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I figur 5.4 har vi vist liste-versjonen av det opprinnelige NAME samt

domenenavnet som metoden unpack name() returnerer. Den uthevede delen

av dette domenenavnet benyttes ved oversettelsen til det meldingsbaserte

domenenavnet i figur 5.5 illustrert ved hjelp av den oktale listeversjonen i
NAME-feltet.

ir Opprinnelig UESTION for IP6.INT.

%

ir Oversatt UESTION basert pa den angitt i figur 5.4.

Problemet i denne oversettelsen er at DNS benytter nibbel-format ved
representasjon av IPv6-adresser, mens for IPv4 benyttes dotted decimal -
notasjon som bestidr av oktetter. Problemet kan illustreres ved hjelp av
folgende eksempel:

Det meldingsbaserte domenenavnet bestar av en streng bygget opp av

ASCII-tegn. En del-streng i denne kan veere: 001, A, 001, O

-  Tegnene A og O utgjor den lille delen OA i IPv6-adressen.

- Disse to tegnene ma derfor bytte plass, 0, A

- Tegnene ma s& konverteres til den heksadesimal verdien OA.

- Siden IPv4 benytter desimaltall ma verdien konverteres til den
desimale verdien 10.

- Denne verdien ma sa konverteres til strengen 10 .

- For sé a legge til lengde-oktetten 002 slik at vi far: 002, 1, O
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Svaret fra master vil enten handteres av metoder tilherende filen
i ncom ng_udp_nessage (UDP), eller filen i ncom ng_t cp_nessage
(TCP). Innholdet i dette svaret vil som vi nevnte i kapittel 2.4.2 og 2.4.3
variere avhengig av om vi forespurte feil ORI IN, om det var en SOA-sjekk
eller om det var en AXFR-forespersel hvor master er konfigurert til & enten
benytte many-ans ers eller one-ans er .

Antar vi at foresparselen har riktig ORI IN (sjekker at meldingen inneholder
svar, ANCOUNT i Header) vil t rea i tishared_udp_st at e fortelle
oss om foresperselen var en SOA-sjekk (siden vi kun la inn informasjon i sa
tilfelle) og hvilket ORI IN som opprinnelig ble forsgkt forespurt i denne,
mens t rea i tishared_tcp_state vil fortelle oss om foresperselen
var en AXFR og dennes opprinnelige ORI IN.

Vi trenger derfor ikke lope gjennom svarets NAME for & finne ut om
dette er en SOA-sjekk eller AXFR. Videre forteller ¢ rea i ts ori in ty e-
felt om foresparselen var en  ORDINAR - eller .IP6.INT -ORI IN. Denne
benytter vi til & velge oversettingsmetode siden vi handterer adresse-til-navn-
mapping forskjellig fra navn-til-adresse-mapping. Disse
oversettingsmekanismene er plassert i filene address_to_nanme og
nanme_t o_addr ess respektive.

Nar det gjelder AXFR har vi valgt & oversette hver enkelt melding som
sendes fra master til secondary. Alternativet ville veert 4 la  eX laste ned hele
sonen fra master, oversette denne, for sa & sende den til secondary.

Dette ville skapt problemer dersom flere secondaries forespurte soner som
inneholdt mye data. Internminnet i hosten som eX kjorer pa ville da vert en
begrensning og i strid med vart transparenskrav (kapittel 3.3. ).

1 er ettin innen r na ner et

I kapittel 2.3. .6 nevnte vi at DNS-meldinger komprimerer tidligere nevnte
domenenavn. Det vil slik vaere naturlig a tro at en oversettelse av en melding
krever at den dekomprimeres for oversettingen kan ta til. Vi har derimot
funnet en lgsning hvor vi slipper & gjore dette og har ogsa benyttet denne i
implementasjonen.

Metoden gér i korthet ut pa at vi i navnerommet, som nevnt i kapittel 4.2. .3,
kun trenger a endre A-type RRs til AAAA-type RRs. Denne endringen
innebeerer kun en fast endring av meldingens lengde for hver A-type RR som
endres. Ved a holde styr p4 hvor mange RRs som er oversatt, samt hvor
oversettelsen skjedde (offseten) klarer vi a oppdatere komprimerte
domenenavn underveis.

Vi har folgende senario: Alle A-type RRs skal oversettes til AAAA-type
RRs. Denne oversettingen inneberer folgende:

endre verdien i T PE-feltet fra 1 (A) til 2 (AAAA).

endre verdien i RDLEN TH-feltet fra 4 (A) til 16 (AAAA).
endre verdien i1 RDATA-feltet fra den eksisterende IPv4
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adressen pa 4 oktetter til den korresponderende 16 oktetters IPv4
mappede IPv6 adressen.
endre en RR midt inne i meldingen kan fore til ville pekere

senere i meldingen. Disse ma derfor endres til & peke pa den nye
offsetten. Pekere befinner seg bade i NAME-feltet og i RDATA-
feltet og er fast to oktetter. Endringen av en peker innebeerer
derfor kun en verdiendring.

En peker er ikke vill dersom den peker til en offset i

meldingen som er for posisjonen til forste endring.

Dersom en peker peker til en offset som befinner seg etter en

posisjon hvor det er blitt gjort en eller flere endringer, ma

pekeren oppdateres.

Dette senariet har vi eksemplifisert i figur 5.6. og 5. . Figur 5.6 viser den
opprinnelige A-type RR, mens figur 5. viser oversatte versjon av den i figur
5.6 hvor vi har uthevet nedvendige endringer.

5-6
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ir AAAA-type RR basert pa RR angitt i tabell 5.6.

Metoden benytter et eget buffer hvor vi bygger opp den oversatte meldingen
ut fra den opprinnelige. Alle RRs kopieres saledes over til dette bufferet helt
til vi kommer til den forste A-type RR. Denne oversettes ut fra ovenfor
nevnte senario. Denne oversettingen far da innvirkning pé alle etterfolgende
RRs. NAME-feltet og i enkelte tilfeller RDATA-feltet pa disse RRene ma
sjekkes for ville pekere og eventuelt oppdateres. Eventuelle AAAA-type
RRs som allerede eksisterer i sonen vil kun kopieres over til bufferet
uforandret.

Metoden som er ansvarlig for sjekking av gyldigheten av pekere samt
oppdatering av ville pekere kalles update pointer() og er plassert i
name_t o_addr ess. For detaljer om denne se kildekoden.

Prefikset som benyttes ved oversettelsen av IPv4-adresser til IPv6-adresser
hentes fra relay som igjen hentet det fra seksjonen Relay i
konfigurasjonsfilen. Seksjonen har kun ett felt prefi hvor IPv6-prefikset
angis etter dette.

Folgende eksempel angir 6-bits prefikset som oversetteren mellom
det rene IPv6-nettet og Internett benytter :

elay
refi ffe a

r el ay inneholder en metode kalt packIP6Prefi () som konverterer dette
prefikset til en ASCII-streng slik at vi kan benyttet dette til & lage en IPv6-
adresse av [Pv4-adressene i meldingen. Denne strengen kombineres med A-
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type RRs RDATA-felt til & bli den gnskede IPv4-mappede IPv6-adressen.
er ettin innen r a re er et

Metoden som vi presenterte ovenfor for oversetting av sonedata i
navnerommet kan dessverre ikke benyttes i adresserommet. Dette siden sonen
bade inneholder A-type RRs og PTR-type RRs.

Som nevnt skaper en oversatt A-type RR en fast endring av meldingens
lengde for hver A-type RR som endres. Men for en PTR-type RR vil hver RR
bidra med en variable endring av meldingens lengde ved oversetting siden det
er domenenavnet i NAME-feltet som primaert skal oversettes.

Problemet med PTR-type RR kan illustreres slik (listeformat):

Inneholder NAME-feltet det ukomprimerte domenenavnet
10.0.1.10.IN-ADDR.ARPA , vil tallet 10 vere representert som
002, 1,0. Denne blir oversatt til 001, a siden vi ma benytte

nibbel format. Altsé bidro oversettingen av denne del-strengen med

en lengdeendring fra tre oktetter til to oktetter. Oversetting av tallet

1 derimot vil ikke representere noen lengdeendring, 001, 1, siden

dette har samme verdi i begge tallsystemer (desimal og heksadesimal).

Videre, strategien vi benyttet i kapittel 5.6.2.1 baserte seg ogsa pa at
endringene kun skjedde i slutten av en A-type RR. Altsa etter at vi har
detektert hvilken RR-type vi har med & gjore. For en PTR-type RR befinner
feltet som skal oversettes, NAME-feltet, seg for vi har detektert RR-typen.

Var lgsning ble derfor & lope gjennom meldingsstremmen, dekomprimere
alle domenenavn og oversette disse til IP6-INT -type ved hjelp av
t rea i tsori in-felt, samt oversette alle A-type RRs i henhold til kapittel
4.2. .3. Ogsa i denne oversettingen benytter vi et eget buffer hvor vi bygger
opp den oversatte meldingen ut fra den opprinnelige.

Vi har ikke implementert en metode som komprimerer den ferdig oversatte
meldingen. Meldingen som returneres til secondary benytter derfor ikke
pekere.

ibliotek

Bibliotek-modulen inneholder to filer. Den ene filen, dns_const ant s,
inneholder konstanter med spesiell betydning i en DNS-melding ISI . Disse
er plassert i dictionaries slik at vi kan benytte navnet som er assosiert med
verdien i IF-tester. Dette gjor koden mer lettlest. Den andre filen dns_l i b
inneholder metoder som i all hovedsak kalles av metoder i
name_t o_address og address_t o_nane til a4 oversette, pakke ut,
hoppe over og endre felter i en DNS-melding.



ruken av tr der

Vi har valgt & bruke trdder i var implementasjon. Dette er sakalte user-level -
trader s.153 Stalings og har en del fordeler i forhold til bruk av prosesser.
I forhold til prosesser er slike trader kjent for & vaere bade raskere a starte
opp, raskere a terminere , samt hurtigere & veksle mellom. Videre ser vi ikke
for oss X brukt i miljger hvor sonedataene er mange megabyte. I sa tilfelle
ville vi vurdert a brukt prosesser. Na ma det ogsa nevnes at BIND  ogsé
bruker trader. Denne implementasjonen er ment & kunne handtere sonedate
med gigabyte-starrelse. Siden bade Python og BIND  benytter samme
tradbibliotek i FreeBSD foler vi oss trygge 1 vart valg.
Implementasjonsmessige er forskjellen mellom bruk av trader og prosesser
minimal i Python. Det er saledes enkelt 4 endre dersom det skulle vare
ngdvendig.

egrensninger

Den delen av Meldingstolker-modulen som héndterer TCP-meldinger er
implementert slik at den kun héndterer AXFR. I fglge DNS-spesifikasjonen
kan forespersler som typisk benytter UDP bli retransmittert ved bruk av TCP.
Dette kan for eksempel skje dersom svaret har blitt trunkert (TC-biten i
Header er satt), eller at klienten far en timeout som den tolker dit hen at
dette skyldes pakketap siden UDP er en upélitelig protokoll.

Denne begrensningen er gjort for & forenkle feilsgkingen siden vi benytter
trader.  sjekke at de riktige tingene skjer til riktig tid er ikke s& enkelt nar
alle tradene skriver til samme terminal-vindu. Siden dette er en prototype har
vi valgt a beholde denne begrensningen.

Uansett, begrensningen lar seg ganske enkelt lgse. I metoden findOrigin()
i filen outgoing_tcp_nessage lagrer vi kun informasjon i
shar ed_t cp_st at e dersom foresparselen er en AXFR.

Klipp fra metoden findOrigin():
an le if t is messa e is a re uest
if messa e o0s o0s

Ved & utvide denne IF-testen til ogsé a gjelde SOA-sjekk, utvide t rea it
i filen shar ed_t cp_st at e med en variable som forteller om foresparselen
er en SOA celler AXFR, samt legge til en IF-test i filen
i ncom ng_t cp_nessage som benyttes til & avgjere hvilken metode som
skal kalles avhengig av denne variabelen.

I dag kalles metoden convert uestionSection() i filen
i nconming_tcp_message ved AXFR. Denne kan omdgpes til
convert uestionSectionAXFR() . Man kan sa legges til en lignende metode

som heter convert uestionSectionSOA() som benyttes ved SOA-sjekk.



Dersom sonen er stor, kan master i teorien lage DNS-meldinger som
inneholder 65535 oktetter. Dette tilfellet handteres ikke av implementasjonen
i dag.

Oversatt vil en slik melding naturligvis veere stgrre enn 65535. For a sikre oss
mot at dette skjer ma master konfigureres til a benytte transfer-format one-
ans er 1isin named. conf.

Problemet er at vi kan ikke bare dele meldingen i to, legge til de to lengde-
oktettene pa hver for sa a sende disse. Kuttet ma skje slik at man star igjen
med et helt antall RRs i hver melding. Er dette tilfellet kan den farste delen
av meldingen prefikses med to lengde-oktettene for sa a sendes, og tilsvarende
for den andre delen av meldingen. Rekkefelgen i meldingsstremmen blir slik
ikke endret.

Dette kan lgses i filen t cp_r equest _handl er. I denne har vi to metoder,
en kalt sendAll() og en kalt send() . Den ferste metoden mottar hele
meldingen som skal sendes for sa & kalle den siste metoden det nadvendige
antallet ganger for a fa sendt hele meldingen. Ved a legge til en sjekk i
sendAll() som sjekker meldingssterrelsen og dersom denne er sterre enn
65535 kuttes meldingen. Problemet er a finne en rask metode for a finne
et gunstig snitt sted. Det mest naturlige vil veere & starte fra begynnelsen av
meldingen & logpe gjennom meldingen samtidig som man detekterer hele
RRs. Nar man har lopt litt mer enn det antallet oktetter som overs yter 65535
kan man kutte. Det er ogsa mulig & flytte ut send og sendAll ien egen
modul slik at metodene bade kan benyttes av metoder i Rele-modulen og
Meldingstolker-modulen. Dette gjor at metodene som héandterer oversettelsen
selv kan detektere om den oversatte meldingen er i ferd med & na maksimal
storrelse for s & kalle sendAll i den nye modulen. Send-modulen ma
implementeres slik at den handterer timeout og at en forbindelse gar ned.
I det siste tilfellet ma informasjon om trad-sesjonen slettes i thread dict for
tradene kan termineres.

eX implementerer ikke IPv6-transporttjeneste i Tjener-modulen tiltross for
at dette er nedvendig for a kunne benytte tjenesten i problemsenariet nevnt i
kapittel 1.2.

rsaken skyldes flere ting. Vi valgte & starte programmeringen av eX pa var
FreeBSD 3.2 plattform med KAMEs IPv6-tillegg. Denne fungerte greit med
Python 1.5.2. Pa det tidspunktet hvor det var aktuelt & endre Tjener- og Rele-
modulen til a stette IPv6, fikk vi ikke KAMEs IPv6-tillegg til Python 1.5.2
til & fungere pa var plattform. Pa det tidspunktet hadde ogsé Python kommet
ut i ny versjon (2.0) med blandt annet endret socket()-metode. KAME hadde
derimot ingen IPv6-patch til denne versjonen.

Vi sto da ovenfor flere valgmuligheter.

1) Installere ny versjon av OSet samt den patchede versjonen av
Python 1.5.2 for sa a reimplementert Tjener- og Rele-modulen til



a stotte IPv6.

2) Installere Python versjon 2.0 samt endre alle socket()-metoder i
Tjener- og Rele-modulen men se bort fra IPv6-stette i denne
omgang.

3) Fortsette med eksisterende plattform og programvare og
konsentrere oss om implementasjon av Meldingstolker-modulen
og dokumentasjon av oppgaven.

Vi valgte alternativ 3 siden vi ansd den som mest relevant for oppgaven.
Hadde vi brukt mer tid pa Tjener- og Rele-modulen enn det vi allerede hadde
gjort ville ikke denne oppgaven hatt med DNS & gjore i det hele tatt.

Som et videre arbeid ber derfor eX ferst og fremst portes til Python 2.0,
men ogsa reimplementere Tjener- og Rele-modulen nar KAME gir ut en IPv6-
patch til denne versjonen av Python.

Som nevnt i kapittel 5.5.1.1 benytter UDP-tjeneren socket-kallet connect() nar
den mottar en melding fra secondary. Dette ble valgt for & gjere TCP- og
UDP-implementasjonen i Rele-modulen mest mulig lik siden begge
implementasjonene da kan benytte socket-metodene send() og recv(). Dette
setter en begrensning pa hvilken socket UDP-tjeneren ber lytte pa.

Dersom UDP-tjeneren ikke lytter pa en  ildcard -socket vil den forste
klienten som kontakter tjeneren blokkere tjener-socketen helt til vi terminerer
rele-traden etter timeout i select()-kallet. Tjeneren vil da ikke kunne
handtere samtidige forespersler fra flere klienter. Dette skyldes at vi ikke
oppretter en ny socket-forbindelse til klienten, men beholder den UDP-
tjeneren mottok data pa.

I konfigurasjonsfilen bgr man derfor benytte:

relay u  listen interfa e

Som vi nevnte i kapittel 5.6 handteres SOA-sjekk kun i UDP-delen av
Meldingstolker- og Bibliotek-modulen etter véar reimplementering. Dette er en
begrensning i implementasjonen, men i praksis vil det nok ikke skape noe
problem. TCP-benyttes kun dersom meldingen har blitt avkortet til 512
oktetter av master (kapittel 2.3. .1). Indikert med at TC-bittet i Header er satt.

En liten test:
Rot-sonen er godt replikert med 13 navnetjenere. Utforer vi en SOA-
sjekk til denne returneres et svar som er 4 4 oktetter.



Skal dette skje ma sonen altsa veere godt replikert. Er den det vil var
implementasjon stote pa andre problemer som kan sammenlignes med det
nevnt i kapittel 5. .2. Tar vi SOA-sjekken til rot-sonen som eksempel igjen
vil vi nar vi oversetter denne f& en melding som er en god del sterre enn 512
oktetter. For & vere helt i trdd med DNS-spesifikasjonen ma vi da sette TC-
bittet selv og korte meldingen ned til 512 oktetter for den returneres til
secondary. I dag returnerer vi den oversatte meldingen uansett storrelse.

RFC26 1 presenterer en mekanisme hvor enheter i DNS kan
annonsere hvor store UDP-datagrammer de er i stand til & handtere
( reassebly buffer ) som en del av foresperselen. BIND
implementerer ikke denne mekanismen. 512-oktetters grensen kan
derfor komme til a falle bort i nzer fremtid siden de fleste hoster pa
Internett er i stand til & handtere storre UDP-datagrammer enn dette.

Vi har derfor valgt & ikke héndtere dette problemet i denne prototypen.

Ved oversettelse innenfor adresserommet dekomprimeres alle domenenavn for
de oversettes. Implementasjonen stotter ikke dekomprimering av den oversatte
meldingen slik at denne vil returneres ukomprimert til secondary.

Dette gjor at DNS-meldingene som returneres til secondary blir noe sterre enn
en melding som hadde benyttet pekere. Implementasjonen er allikevel i
samsvar med spesifikasjonen siden denne sier RFC1035 s.30 : ro rammer
st rfritt tili e  enytte e ereimel in er som enereres imi lerti m
alle ro rammer forst mottatte mel in er som inne ol er e ere

Som nevnt i kapittel 2.3.6.2 vil en slik sone ofte inneholde faerre
ressursfelter enn den som tilhgrer navnerommet siden det er feaerre
ressursfelter som kan benyttes.

onklusjon

I dette kapittelet har vi sett hvordan vi har valgt & implementere prototypen
av eX. Valget om & oversette hver enkelt melding ved AXFR har skapt en
del begrensninger som i dag ikke handteres. Noen av disse ville vi nok ungatt
dersom vi hadde valgt a laste ned hele sonen til eX for den ble oversatt, men
vi er allikevel overbevist om at et videre arbeid ogsd ma benytte denne
strategien siden sonene pa Internett ikke kommer til & bli mindre med &rene.

Den storste begrensningen med implementasjonen er at den ikke
implementerer IPv6-transporttjeneste. eX kan derfor ikke testes ut i sitt rette
element for dette er implementert. Videre, i forhold til vért design hvor det
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kun var behov for & konfigurere secondary til & benytte eX, har denne
implementasjonen ogsa gjort det nedvendig & konfigurere master siden
implementasjonen ikke handterer store AXFR-meldinger.

Ser vi bort fra disse to begrensningene er implementasjonens modul-struktur
en klar fordel. Den gjor det enkelt & feilsgke koden, enkelt for tredjepart og
sette seg inn i koden, samt at det er enkelt & legge til handtering av andre
ressursfelter enn de vi sa som relevant for denne oppgaven. Det siste punktet
er viktig siden det relativt ofte kommer ut nye RFCer som presenterer
utvidelser til DNS enten i form av nye tjenester eller nye ressursfelter.

Vi har ikke vist kodebiter i dette kapittelet. Python er som nevnt et lettlest
sprak og koden er godt kommentert.






a fttel

estngogds son

nnledning

I dette kapittelet vil vi teste implementasjonen som ble beskrevet i forrige
kapittel. De ulike testene er valgt slik at resultatet kan relateres opp mot
kravene vi stilte til tjenesten i kapittel 3. Relasjonen mellom testresultat og
krav benyttes til a drefte implementasjonen.

Oppsett

eX implementerer som nevnt ikke transporttjeneste av IPv6-datagrammer.
Dette gjor at hostene som master, secondary og eX kjorer pA ma vere
tilgjengelig via IPv4.

Opprinnelig hadde vi tenkt & benytte et overordnet oppsett som vist i figur
4.1, men siden navnetjenere er sparsom med a gi fra seg informasjon om
meldinger som utveksles har vi valgt & benytte et verktoy kalt i i stedet for
en secondary. Dette er et program som gjor det mulig & sende forespersler til
navnetjenere for sa a skrive ut svarmeldingen i sin helhet pa et leselig format.
Programmet gjor det slik mulig & sammenligne svaret pa en forespersel sendt
direkte til master og en sendt via eX.

Oppsettet benytter to hoster. En som master kjorer pa og en som eX og i
kjorer pa. De to hostene benytter folgende maskin- og programvare:

Master

Maskinvare: Compa Deskpro med Intel Pentium III 450MH
med 12 MB minne.

Operativsystem: NetBSD 1.5 BETA.

Programvare: Bind .0.0

eX
Maskinvare: HP Kayak med 2 Intel Pentium II 300MH med
256 MB minne.
Operativsystem: FreeBSD 3.2 RELEASE.
Programvare: Python 1.5.2, eX og Dig versjon .1.



onfigurasjon

Innholdet til alle konfigurasjonsfilene som benyttes i nedenfor nevnte tester
er vist i appendiks C. Disse bestar av konfigurasjonsfiler til BIND for master
og secondary, master-filer, samt konfigurasjonsfilen til eX. Master-filene
inneholder kun et lite antall ressursfelter. Dette er gjort med hensikt for a
redusere storrelsen pa dette dokumentet.

Kort angir disse at master er satt opp med to soner. En sone kalt
e .pasta.cs.uit.no som inneholder navn-til-adresse-mappinger, samt en sone

kalt 0.1.10.IN-ADDR.ARPA som inneholder adresse-til-navn-mappinger for
e -sonen. Disse to master-filene heter henholdsvis e og 10.1.0 .

eX tilbyr sine tjenester pa port 4000 med IP-adresse 10.0.10.104 for bade
UDP og TCP. Siden den ene sonen er en IN-ADDR.ARPA -sone vil

secondary ( i )i stedet benytte IPv6-ekvivalenten som vi har satt til: 0.0.1.
0.A.0.0.0.0.0.0.0.0.0.0.1.0.3.0.0.1.0.0.0.a.2.e.f.£.3.IP6.INT ut fra antagelsen
om at oversetteren mellom det rene IPv6-nettet og IPv4-Internett benytter et
IPv6-prefiks som er 3ffe:2a00:100:3010:: .

Nar eX mottar forespersler fra secondary vil den kontakte den master som
er angitt i sin konfigurasjonsfil. I vart tilfelle tilbyr master sine tjenester pa
port 53 med IP-adresse 10.2.0.102.

Siden i kjorer pa samme host som eX vil foresparslene enten sendes til

master (IP 10.2.0.102) eller eX (IP 12 .0.0.1, port 4000). Kommando med

parametre som tilharer disse foresperslene er i dokumentet nevnt som master
omman 0 og e omman o.

ndtering av DNS-meldinger

e t 1 SOA-sjekk til en IN-ADDR.ARPA -sone
Denne sjekken krever at eX oversetter bade forespersel og svar:

Foresperselens NAME oversettes fra et [P6.INT -domenenavn
til et IN-ADDR.ARPA -domenenavn.

Svarmeldingens = NAME inneholdende = IN-ADDR.ARPA
oversettes tilbake til IP6.INT -domenenavnet.

Svarmeldingens A-type RRs oversettes (Additional Section).
Svarmeldingens NAME-felt i PTR RRs oversettes.

Det opprinnelige innholdet i svarmeldingen er vist i figur 6.1, mens det sendt
via eX er vist i figur 6.2.



i r 1 SOA-sjekk for IN-ADDR.ARPA direkte fra master.

ir SOA-sjekk for IP6.INT via eX.

Figur 6.2 viser at NAME-feltet i SOA-type RR er endret, NAME-feltet i NS-
type RR er endret, samt at NAME er det samme som opprinnelig forespurt.
Siden i klarte a vise svarmeldingen fra eX tyder dette pa at
implementasjonen oversatte foresporselen til master korrekt.

Hosten som master kjorer pd test.pasta.cs.uit.no har sine ressursfelter i mor-
domenet til e , pasta.cs.uitno. . test har ingen A-type RR som er
assosiert med IPv4-adressen 10.2.0.102, men har i stedet en AAAA-type RR
som vist i begge figurene. eX har derfor ikke oversatt denne. Noe som ogsa
er korrekt.



Uansett om DNS-meldingen inneholder en forespersel eller et svar gjor eX
ingenting med meldingens Header. i s HEADER-felt kan vi derfor se bort
fra.

et SOA-sjekk til en ordinary -sone

Denne sjekken krever oversetting av svarmeldingens A-type RRs til en
AAAA-type RR.

Det opprinnelige innholdet i svarmeldingen er vist i figur 6.3, mens det sendt
via eX er vist i figur 6.4.

ir SOA-sjekk for ordinary -sone direkte fra master.



ir SOA-sjekk for ordinary -sone via eX.

Figur 6.3 og 6.4 viser at begge svarmeldingene inneholdt samme data. eX
har derfor ikke gjort noe oversettelse i dette tilfellet. Antallet oktetter som ble
sendt og mottatt i begge meldingene ser vi er likt.

i n

De to testene som ble beskrevet ovenfor viser at implementasjonen oppfyller
kravet som ble nevnt i kapittel 3.3.3: e m unne oversette S  sje 1
ettertid har vi funnet ut at dette var et ufullstendig krav siden Additional
Section ved SOA-sjekk kan inneholde A-type RRs for en ordinary -sone.
Dette ble oppdaget under feilsgking. Implementasjonen av eX handterer na
dette tilfellet.

I kapittel 3.3.4 formulerte vi kravet: e m  unne vi ereformi le D
mel in er. Siden vi kun benytter UDP ved SOA-sjekk ville hverken test 1

eller test 2 veert mulig dersom implementasjonen ikke hadde oppfylt dette
kravet.

et AXFR aven ordinary -sone
Denne soneoverferingen krever oversetting av svarmeldingens A-type RRs.

Det opprinnelige innholdet i svarmeldingen er vist i figur 6.5, mens det sendt
via eX er vist i figur 6.6.



r

AXFR av en ordinary -sone direkte fra master.



ir AXFR av en ordinary -sone via eX.

Sammenligner vi figur 6.5 og figur 6.6 ser vi at alle A-type RR er oversatt til
AAAA-type RRs. ADDRESS-feltet til hver av disse RRene bestar av IPv6-
prefikset som vi valgte, samt IPv4-adressen oversatt til nibbel-format. I tillegg
ser vi at spesialtilfellet localhost har fatt den korrekte IPv6-adressen ::1 .
Testen viser ogsa at den delen av implementasjonen som handterer
pekeroppdateringer fungerer siden i viser svarmeldingen.

et AXFRaven IN-ADDR.ARPA -sone
Denne soneoverferingen krever at eX oversetter bade forespersel og svar:

Foresparselens NAME oversettes fra et IP6.INT -domenenavn
til e¢  IN-ADDR.ARPA -domenenavn.

Svarmeldingens ~NAME inneholdende IN-ADDR.ARPA
oversettes tilbake til IP6.INT -domenenavnet.

Svarmeldingens NAME-felt i NS-type, PTR-type og SOA-type
RRs oversettes.

Det opprinnelige innholdet i svarmeldingen er vist i figur 6. , mens det sendt
via eX er vist i figur 6. .



ir AXFR av en IN-ADDR-ARPA -sone direkte fra master.

ir AXFR av en IP6.INT -sone via eX.

I figur 6. ser vi at sonen har fatt et nytt ORI IN i forhold til det som er vist
i figur 6. . Videre ser vi o ner -feltet i alle RRs er endret, spesielt ser vi at
o ner -feltet til PTR-type RRene har fatt nibbel-format.



i n

Testene ovenfor viser forst og fremst at implementasjonen oppfyller kravet
formulert i kapittel 3.3.5: ¢ m unne vi ereformi le mel in er. Dette
siden AXFR kun benytter TCP. Videre viste test 3 at alle A-type RRs ble
oversatt til AAAA-type RR og tilfredstiller derfor kravet i kapittel 3.3.1: e
m unne oversette ty e felter ve soneoverf rin . Test 4 viste at NAME-
feltet i alle PTR-type RRs var oversatt til et domenenavn med nibbel-format
samt at sonen hadde fétt riktig ORI IN. Implementasjonen oppfyller derfor
ogséa kravet i kapittel 3.3.2: eX ma kunne oversette type PTR felter ved
soneoverfering.

asisfunksjonalitet

Testene i kapittel 6.4 viste at implementasjonen tilfredstiller de krav vi hadde
satt til handtering av DNS-meldinger. I dette delkapittelet vil vi teste om
implementasjonen ogsa tilfredtiller de gvrige funksjonelle krav som vi satte
til eX.

For & vise at implementasjonen klarer a handtere flere samtidige klienter har
vi valgt & benytte UNIX-programmet netstat. Dette er et program som viser
nettverksstatus pa hosten den kjorer pa. Ved a starte opp flere i -programmer
som alle sender sine forespersler til eX vil utskriften fra netstar fortelle oss
om disse handteres samtidig.

eX lytter som nevnt pa port 4000 for innkommende forespersler, mens
master lytter pd port 53. Denne informasjonen benyttes for & begrense

utskriften fra netstat til det som er viktig for oss. Utskriften er satt sammen
av to kommandoer:

e t  Handtering av flere samtidige TCP-klienter

ir Utskrift fra netstat - TCP.

Figur 6. viser at denne hosten har to tjenere som lytter pd en  ildcard -
adresse pa port 4000. Dette er UDP- og TCP-tjeneren til eX. Videre ser vi
at hosten har to TCP-forbindelser, en mellom (12 .0.0.1 port 4000 og

6-5



12 .0.0.1 port 2015) og en mellom (12 .0.0.1 port 4000 og 12 .0.0.1 port
2013). Disse to forbindelsene er to i -klienter som vi startet opp. Siden disse
kjorer pa samme host som eX og benytter TCP er de representert to ganger
i utskriften. Figuren viser ogsé to forbindelser til master med adresse
10.2.0.102 port 53.

e t  Handtering av flere samtidige UDP-klienter

i r 1 Utskrift fra netstat - UDP.

eX-tjenerne fra figur 6. er ogsa representert i figur 6.10. I tillegg ser vi at
to i -klienter med henholdsvis portnummer 1 0 og 1 2 har sendt
forespersler til eX-tjeneren. Disse foresperslene er sa videresendt til master
pa de to andre forbindelsene som er vist i figuren. Hadde i -klientene
benyttet connect() ville vi, likt med TCP, hatt dobbel representasjon av disse
i netstat-utskriften.

i n

Test 5 og test 6 har altsa vist at eX ogsa handterer samtidige klienter, enten
de utferer SOA-sjekk ved hjelp av UDP eller AXFR ved hjelp av TCP. De
to figurene viser kun to samtidige klienter og er det minste man ma ha for a
tilfredstille begrepet flere, men dette er kun valgt for & begrense sterrelsen pa
figurene (mange elver sma ...). Implementasjonen tilfredstiller derfor krav
33.6: ¢ m unne n tere flere samti i e lienter.

Testene beskrevet i kapittel 6.4 viste at implementasjonen oversetter DNS-
meldinger korrekt. eX er derfor transparent hva gjelder meldingshandtering
ved SOA-sjekk og AXFR. For andre typer DNS-forespgrsler som tjeneren
mottar pa socketen videreformidler vi forespersel og svar uten noen form for
oversetting. Etter var mening er dette en riktig mate a handtere slike
foresparsler pa og gjer det i tillegg mulig for DNS-ansvarlig a sjekke DNS-
konfigurasjonen. Vi har ikke skrevet ut noen resultater av slike tester, men vi
har debugget implementasjonen slik at den ogsa handterer forespersler som
ikke gjelder SOA-sjekk eller AXFR.

Transparens har ogsa med ytelse a gjore. Spesielt gjelder dette foresporsler
som benytter UDP siden disse vil bli forespurt pa nytt dersom svaret ikke
mottas innen en viss tid. En grei verdi og forholde seg til i dette tilfellet er
resolverens gjensendelsesverdi. Pa viare NetBSD- og FreeBSD-plattformer er
denne satt til 5 sekunder. Implementasjonen ber derfor handtere UDP-
forespersler raskere enn dette.



Siden implementasjonen er en prototype har vi ikke lagt vekt pa faktorer som
spiller inn pa resultatene, heller ikke korrektheten av resultatene. Resultatene
er kun ment som stegtte ved et videre arbeid for & avgjere om
implementasjonen ber gjeres i et annet programmeringssprak.

et telse UDP

For & teste hastigheten pa en DNS-forespersel som benytter UDP har vi valgt
a gjore test 1 om igjen. Denne testen benytter en implementasjon hvor vi har
tatt vekk mye debugkode for & gke hastigheten. Siden i kjorer p4 samme
host som eX vil forholdet pa en i -forespersel sendt direkte til master og
en sendt via eX gi oss en indikasjon pé tidstillegget som implementasjonen
skaper. Ved a benytte loopback blir dette forholdet mer realistisk siden dig-
foresporselen via eX ikke blir pavirket av nettverkstrafikk to ganger.

Test 1 er valgt siden eX da ma oversette bade foresporsel og svar. Fra eX
mottar foresperselen vil tjeneren sette opp en forbindelse til master for sa
a starte opp to trader som héandterer videreformidling og oversetting av DNS-
meldingene. Dette vil bidra med et tillegg i tid i forhold til a4 sende
foresporselen direkte til master.

20 malinger ble utfert. 10 foresparsler direkte til master og 10 forespersler via
eX. Som tidtaker benyttet vi verdien som i viste i utskriften for de enkelte
forespersler.

Resultatet viste at en direkte forespersel i gjennomsnitt tok ca. 5 millisekund,
mens en via eX tok ca. 34 millisekund.

et telse TCP

DNS-spesifikasjonen setter ingen tidsbegrensninger pa hvor lenge en
soneoverforing kan paga. I BIND derimot kan man sette hvor lang tid en
soneoverfering maksimalt kan ta ved hjelp av valgene ma -transfer-time-
out (master) og ma -transfer-time-in (secondary). Disse er satt til 2 timer
dersom ikke en annen verdi er benyttet.

For & teste oversetting av en sterre sone en de som ble benyttet i kapittel 6.4
lastet vi ned master-filen til .edu -sonen fra INTERNIC . Denne filen er pa
litt over O0KB og inneholder 1 RRs. Master ble konfigurert til & laste
denne sone-filen.

Som nevnt i kapittel 5. .2 handterer ikke var implementasjon at master lager
meldinger pa 65535 oktetter. For & vaere sikker pa at eX ikke mottok slike
meldinger konfigurerte vi master til & benytte transfer-format one-ans er .
Siden begge i -klientene kjorer pa samme host vil master benytte denne
overferingstypen til begge.

Ogsa her gjorde vi 20 malinger. 10 forespersler direkte til master og 10
foresporsler via eX. Som tidtaker benyttet vi UNIX-kommandoen time.

Resultatet viste at en direkte soneoverfering i gjennomsnitt tok ca. 6 sekund,
mens en via eX tok ca. 45 sekund.



i n

Det at implementasjonen kun handterer sma DNS-meldinger er en svakhet
og et brudd pa kravet som vi fremsatte i kapittel 3.3. : e m v re
trans arent. 1 testene som vi gjorde kunne dette enkelt handteres ved a
omkonfigurere master, men i en reell situasjon har man ikke alltid tilgang til
den master man laster sonedata fra.

Hadde implementasjonen stottet store meldinger ville vi nok sett en
reduksjon i overferingshastigheten. Dette siden hver melding som mottas ma
igjennom flere metodekall for den er klar til oversetting. Nar kun en RR
sendes per DNS-melding far vi slik mange unedvendige metodekall.

Bortsett fra det nevnte tilfredstiller implementasjonen transparenskravet.

nnet

Det er to krav som ikke er diskutert i dette kapittelet. Krav 3.3. : e m
v re liteli ,og krav 3.3. : e s alv re automatisert.

Disse kravene er viktig for en implementasjon av eX, men disse krever
omfattende tester av implementasjonen over lengre tid. Om implementasjonen
oppfyller kravene er ikke mulig & avgjere i denne tidsbegrensede oppgaven.

onklusjon

I dette kapittelet har vi utfert tester for & verifisere at implementasjonen
oppfyller de krav vi satte til eX. Disse har vist at implementasjonen
tilfredstiller alle krav sa fremt master benytter transfer-format one-ans er .
Siden implementasjonen ikke inneholder transporttjeneste av IPv6 kan
implementasjonen ikke anvendes i det senariet vi beskrev i kapittel 1.2.



a fttel

dere ar ed

nnledning

Under gjennomferingen av denne oppgaven har vi gjort oss opp noen
meninger om videre arbeid med denne oppgaven. Vare forslag til utvidelser
av eX er presentert nedenfor.

ulige utvidelser

En implementasjon av eX som ikke har de begrensningene som vi nevnte
i kapittel 5. .2 (65535-meldinger) og 5. .3 (IPv6) gir mulighet til interessante
testsenarioer og utvidelser som kan vere aktuelt for et videre arbeid. Vi
nevner vare forslag i ikke-prioritert rekkefolge.

Som vi nevnte i kapittel 2.5.2.3 kan en BIND-secondary settes opp til & hente
sine sonedata fra flere alternative masters ved hjelp av masters-feltet i
named.conf. Siden eX er secondaries master kunne man satt opp flere eX
pa ulike gate ays mot Internett for a fa lastdeling ved soneoverforing.

Har man flere oversettere plassert pa ulike gate ays kan disse benytte ulike
IPv6-prefiks. Trafikk som benytter de ulike prefiksene vil slik rutes til ulike
oversettere. En secondary pa IPv6-nettet kan settes opp til a4 hente sonedata
for en sone via en eX, mens den henter sonedata for en annen sone via en
annen eX. eX kan slik skape usynlig trafikkruting.

BIND implementerer en tjenertype kalt or ar in Server. Denne fungerer
slik at den videresender forespersler som den selv ikke er ansvarlig for eller
har i sin cache. Denne tjenertypen kan kombineres med eX og en DNS-
pro y. En slik tjener kan vare secondary for noen soner hvor eX benyttes
til & oversette disse sonene, mens DNS-pro ien benyttes ved forespersler til
andre soner. Hostene pa IPv6-nettet slipper slik & ha flere navnetjenere
spesifisert i resolv.conf. En slik tjenertype blir som en sentralisert oversatt
cache.



I denne oppgaven har vi ikke stilt noen krav til sikkerhet (kapittel 3.4.1). Men
skal vi tro SANS er BIND hackernes favoritt. DNS implementerer tillegg
hvor man kan sjekke integriteten til en melding, sjekke om svaret pa en
forespeorsel kom fra en godkjent navnetjener, nekkeldistribusjon, samt
signering av hele navnesoner. Disse tilleggene er spesifisert i RFC
2535(DNSSEC), RFC 2 45(TSI ) og RFC 2 31(SI ) . Spesielt signering av
soner er aktuelt som et videre arbeid.

Tradene i UDP-releet vil etter at de har utfert sine oppgaver henge i et
select()-kall og vente pa timeout . Denne timeout -verdien er hardkodet

i filen udp_r equest _handl er. Verdien kan med fordel flyttes ut i
konfigurasjonsfilen zex. conf slik at den som administrerer hosten som eX
kjorer pa enkelt kan sette denne selv.

Dersom resolverne pa det rene IPv6-nettet handterer A6-type RR kan eX
med fordel endres til & oversette A-type RRs til A6-type RRs i stedet. I forste
omgang til a benytte A6-ekvivalenten til AAAA-type RR som vi presenterte
i kapittel 2.3.5.2. Tar man steget fullt ut kan man legge inn IPv6-prefikset
som ett eller flere domenenavn.

ORI IN e .pasta.cs.uit.no.

Opprinnelig.
great A 10.1.0.5

Oversatt av eX.
great AAAA 3ffe:2a00:0100:3010:0000:0000:0a01:0005

Fremtidig alternativ 1.

great A6 0 3ffe:2a00:0100:3010:0000:0000:0a01:0005
Fremtidig alternativ 2.

prefi A6 0 3ffe:2a00:0100:3010:0000:0000::

great A6 6  ::0a01:0005  prefi
Fremtidig alternativ 3.

pre A6 O 3ffe:2a00:0100:3010::

pre A6 0 3ffe:2a00:0100:3020::

fi A6 64 0000:0000:: pre

great A6 6 ::0a01:0005 fi

RFCen som spesifiserer A6-type RR spesifiserer ogsa en RR kalt DNAME.
Denne er ment brukt i master-filen som innehol der navn-til-adressemapping.
Sjekk RFC 26 2, RFC26 3 og RFC2 4 for detaljer om denne.



RFC 1 5 og IXFR beskriver en inkrementell soneoverferingsmekanisme.
I forhold til AXFR som overferer hele den forespurte sonen, er IXFR mer
effektiv siden kun data som er endret i sonen vil overferes. Dette reduserer
bandbredde behovet ved soneoverfaring betraktelig.

Folgende ord vil bli bruk nedenfor:

En secondary som foresper IXFR kalles en lient.
En master eller secondary som svarer pa foresperselen kalles en
fjener.

En IXFR-tjener vil lagre den nyeste versjonen av en sone, samt de endringer
som er gjort pa denne i forhold til flere eldre versjoner. Nar den mottar en
IXFR-foresporsel inneholdende en SOA-type RR som har et foreldet
versjonsnummer, trenger IXFR-tjeneren kun & sende de endringene som gjor
denne versjonen lik den ferskeste (eng: current). Alternativt kan tjeneren velge
a overfore hele sonen som ved en AXFR.

Foresperselen fra IXFR-klienten kan benytte enten UDP eller TCP. Dersom
IXFR-foresparselen benytter UDP kan IXFR-tjeneren forsgke a svare ved bruk
av UDP, safremt hele svaret far plass i en enkelt DNS-melding. Far svaret
ikke plass i UDP-meldingen vil tjeneren sende en melding til klienten om a
benytte TCP i stedet inneholdende SOA-feltet for sin naveerende versjon.

Altsa, en klient vil forst forsgke & gjore en IXFR-foresporsel ved bruk av
UDP. Dersom foresporselstypen ikke gjenkjennes av tjeneren ber klienten
forsgke en UDP SOA-sjekk for si a utfere AXFR for & sikre
bakoverkompatibilitet. Dersom svaret er en enkelt melding inneholdende hele
den nye sonen, eller at sonen er synkronisert er man ferdig. Ellers ma klienten
forsgke en TCP IXFR-foresparsel.

ICANN har satt verdien pa en IXFR-foresparsel til 251.

Siden foresparselen inneholder Header, uestion og SOA-type RR, og ikke
bare Header og wuestion, krever dette at eX ma utfere mer oversetting i
OUT OIN

RFC 1 6 beskriver en mekanisme som gjor det mulig for en master a
varsle (notify) et sett av secondaries om at endringer har skjedd i sonen.
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Notify-meldingen er slik ment a fa secondaries til & iverksette foresparsel etter
de nye dataene. Mekanismen kan sees pa som en av ru s me anisme
( ringer secondary og forteller at sonen er blitt oppdatert) initsiert av master,
mens den gamle metoden med SOA-sjekk var en ollin s me anisme utfort
av secondaries (som nevnt i kapittel 2.4.1). Hensikten med mekanismen er &
redusere tiden det tar & forplante/propagere sonedata uten a gke belastningen
av master betraktelig. Benytter man denne protokollen kan man reduserer hvor
ofte secondary skal utfare SOA-sjekk og slik redusere bandbreddebruken.

Notify initsieres fra master. eX ma derfor utvides til ogsa a lytte pa IPv4-
Internett-siden. UDP-releet er laget sa generelt at dette burde vaere relativt
enkelt. Man ma i tilegg utvide e .conf til &4 inneholde secondaries adresse
siden dette er eneste maten & komme seg fra IPv4s adresserom inn i IPv6s
adresserom. UDP-releet vil nok vere tvunget til & benytte portnummer 53
siden man ikke kan regne med at man har tilgang til masters named.conf.

eX kan ogsa utvides til & gjore ORI IN-basert oversetting. Med dette mener
vi at eX sjekker ORI IN som benyttes pa foresperselen. Er dette en

IP6.INT sa oversetter man til PTR-type RR, mens er det en IP6.ARPA
oversettes man til DNAME-type RR.

I kapittel 4.2.1.1 nevnte vi at eX skulle plasseres pa hosten som knytter
sammen det rene IPv6-nettet og Internett. Dersom IPv6/IPv4-oversetteren bade
tilbyr ende-til-ende funksjonalitet pa UDP og TCP kunne man implementert
Tjener- og Rele-modulen i eX slik at den kunne blitt plassert enten pa IPv6-
nettet, i grenselandet , eller pa Internett.

eX kan ogsa helt eller delvis reimplementeres i C. Dette vil mest sannsynlig
gi hastighetsforbedringer i forhold til Python-implementasjonen. En C-
implementasjon kan sa integreres som en del av name .



a ttel

sl tn ng

Internett har utviklet seg mye siden DNS ble beskrevet i RFCene (1 ).
Béde sterrelsen pa nettet, antall tilknyttede hoster og antallet tilbudte tjenester
har gkt kraftig. Tiltross for dette er fundamentet i DNS fremdeles det samme.

Endringene som har blitt gjort med DNS har kommet i form av tillegg av nye
tjenester og supplering av nye ressursfelter. Disse endringene har blitt
beskrevet i egne RFCer og slik gjort det unedvendig & endre den opprinnelige
spesifikasjonen beskrevet i RFC 1034 og RFC 1035. Spesifikasjonen av DNS
bestair derfor av en rekke RFCer som sammen utgjer den totale
spesifikasjonen.

Systemet har sammen med IP-teknologi hatt en avgjerende betydning for
veksten pa Internett. Selv med IPs revolusjonerende adresseringssystem, ville
ikke Internett uten DNS veert en slik suksess. Disse to teknologiene utfyller
hverandre, og med introduksjonen av den nye IP, IPv6, vil DNS ogséa i
fremtiden veere en avgjorende faktor for vekst pa Internett. Multi-homing -
egenskapene til IPv6 vil forst komme til sin rett nar disse 12 -bits adressene
blir assosiert med et navn i DNS.

Overgangen til IPv6 pé Internett vil fore til at mange organisasjoner velger a
oppgradere operativsystemet pa sine hoster for & fa dual-stack -hoster, mens
andre organisasjoner vil ta steget fullt ut og opprette rene IPv6-nett med
tilknyttede hoster. Uansett vil adressene til disse vaere representert i DNS noe
som vil fere til en vesentlig storre domene-database. Store databaser vil kreve
mye internminne pa hostene som fungerer som navnetjenere, men dette
problemet kan handteres i DNS ved a splitte opp soner i mindre sub-soner.

Tiltross for et stort antall utvidelser skaper overgangen et problem som i dag
ikke handteres i DNS og som vi har belyst i denne oppgaven: Organisasjoner
som konverterer sin infrastruktur til IPv6-teknologi vil i mange &r fremover
benytte mekanismer som oversetter mellom IPv6 og IPv4 for a fa tilgang til
tjenester som kun tilbys pa IPv4-Internett. Resolvere som kjerer pa hoster
tilknyttet et slikt nett har i dag ikke mulighet for & annonsere et IPv6-prefiks
som skal benyttes dersom tjenesten kun er assosiert med en IPv4-adresse i
DNS. Dette prefikset er avgjerende for a fa trafikken mellom den rene IPv6-
hosten og IPv4-hosten som tjenesten kjorer pa til a rutes via en IPv6 til [Pv4-
oversetter. I dag serger DNS-pro ier for ngdvendig oversetting av ressursfelter
i meldinger som sendes mellom resolver og navnetjener.

I denne oppgaven har vi sett pa en alternativ lgsning: en tjeneste (pro y) som
plasseres mellom to navnetjenere og som oversetter meldinger tilhgrende
soneoverferingsprotokollen AXFR. Ressursfeltene i den oversatte sonen kan
da benyttes direkte av IPv6-resolvere. Tjenesten oversetter bade A-type
ressursfelter til AAAA-type som kan benyttes ved navn-til-adresse oppslag,
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og domenenavnet i NAME-feltet til et PTR-type ressursfelt som kan benyttes
ved adresse-til-navn oppslag. Begge oversettelsene benytter IPv6 til IPv4-
oversetterens [Pv6-prefiks til 4 bygge opp navn eller adresser.

Tjenesten implementerer ikke transporttjeneste av IPv6-datagrammer noe som
gjor at navnetjenere pa et rent IPv6-nett ikke kan benytte tjenesten i dag.
Dette er ment som et videre arbeid.
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Vedlagt er en CD-ROM som inneholder folgende stoff relatert til denne
oppgave:

Oppgaven i PostScript, PDF og  ordPerfect -format (/doc).
Alle refererte RFCer (/doc/rfc).

Alle refererte DRAFTSs (/doc/draft).

Kildekoden til implementasjonen (/src).

Konfigurasjonsfiler benyttet i BIND  (/src/bind ).
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o t llatelse

Folgende figurer i oppgaven er kopiert fra boken DNS  BIND av Paul
Albit Cricket Liu med tillatelse fra forlaget O Reilly.

Figur 2.1: Eksempel pa navnerom i DNS.

Figur 2.2: Ett domene i navnerommet.

Figur 2.3: Bort-delegering innenfor et domene.

Figur 2.4: Forskjellen pa domene og sone.

Figur 2.5: in-addr.arpa -domenet.

Figur 2.6: Navnebestemmelse av girigiri.gbrmpa.gov.au. .

Tillatelsen:
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